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3.0 Vorbereitungen

e Verkabelung: Twisted-Pair-Kabel, Switches
e Automatismen abschalten
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3.1

IP-Adressen

ip addr (Linux)

ifconfig (Unix allgemein)

ipconfig (MS Windows)

ip addr add <Netz>

Beispiel: ip addr add 192.168.2.197/24

R ..

pEgang. Harduare - /MAC Adess e

RE192 1681 198 /24
8192768 1

d 32 8;
55.0 3
— die rest

24 Einsenn B idlen

ip link
ping <IP-Adresse>
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3.1 IP-Adressen

IPv4-Adressen:
e 32 Bit
e dezimal, 4 Gruppen zu je 8 Bit (0-255), durch Punkte getrennt

IPv6-Adressen:
e 128 Bit
e hexadezimal, 8 Gruppen zu je 4 Hex-Ziffern, durch Doppelpunkte getrennt
FOhrende Nullen dirfen weggelassen werden.
Zwei Dopppelpunkte bedeuten: Mit Nullen aufflllen.
Literatur und Beispiel: https://de.wikipedia.org/wiki/IPv6
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3.2 TCP-und UDP-Ports

e nc <IP> <Port>
Verbindung zu Programm (Port) auf Rechner (IP) aufnehmen

e nc -1 <Port>odernc -p <Port> -1
auf eingehende Verbindungen warten (,lauschen®)

e TCP-Ports: Verbindungskonzept, Netzwerk prift
o UDP-Ports: einzelne Pakete, Anwendung muf3 selbst priifen

e ICMP: keine Ports, nur Rechner:
Erreichbarkeit, Eigenschaften der Ubertragung

Anwendung: HTTP, SMTP, ...

Transport: TCP-/UDP-Ports, ICMP
Internet: IP-Adresse

Netzwerkzugang: Hardware-/MAC-Adresse
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3.3 TCP-Protokolle

e HTTP
GET / HTTP/1.1
Host: www.hs—-bochum.de
(Leerzeile)
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3.3 TCP-Protokolle

e HTTP
GET / HTTP/1.1
Host: www.hs—-bochum.de
(Leerzeile)

URL: Schema://Benutzer:Passwort@Rechner:port/Pfad?Query#Fragment

7114



3.3 TCP-Protokolle

e HTTP
GET / HTTP/1.1
Host: www.hs—-bochum.de
(Leerzeile)

e SMTP
HELO cassini
MAIL FROM: <example@example.com>
RCPT TO: <beispiellexample.de>
(E-Mail-Header — Teil der Nutzdaten)
From: Eddie Example <example@example.com>
To: Bert Beispiel <beispiel@example.de>
Subject: Hello, world!
(Leerzeile)
Hi, there!

e Protokolle ,mal eben” selbst schreiben: inetd



3.4 Routing

e ip route (Linux)
route (MS-Windows, Unix)
netstat -nr (MacOS)

r,g,ﬂfuwu
10.47.750/2¢
40.42 #5177+ _

o2 75102 - 2@

0,42.25. 166 ¢

g40.‘+’2,7-5. 197 /

192 168. 2 . 197

Roqfer: 'p»Forward\'ms t’mg(\«a/{e’n
echo 4) /pro</5ys/v,¢t/,‘pv0/inorworJ
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3.5 Netzwerkanalyse
e tcpdump

e wireshark

e cttercap
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3.6 SSH

e SSH <Rechner>

e —C: Komprimierung

e —1.: lokalen Port auf Remote-Port umleiten
e —R: Remote-Port auf lokalen Port umleiten

10/14



3.7 X11

e Grafik-Bildschirm und Eingabegerate Uber’s Netz
e DISPLAY-Variable: X-Server: Rechner und Bildschirm
e ssh —X:X11-Forwarding
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3.8 GNU screen

e Text-Bildschirm und Eingabegeréte Uber’'s Netz

e Ctrl+A c:neues Fenster (create)

e Ctrl+A Leertaste: ndchstes Fenster

e Ctrl+A 3:FensterNr. 3

e Ctrl+A ESC:hochscrollen, suchen, markieren (copy)
e Ctrl+A Ctrl+]:einflgen (paste)

e Ctrl+A d:von screen ablésen (detach)

e screen -x:an laufenden screen andocken

e ahnliche Funktionalitat fur Grafik: x2go
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3.9 Programmierung

e server.c: auf Port 1234 lauschen, ,Hello, world!“ senden
e client.c: ,Hello, world!* an Rechner localhost, Port 1234 senden
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