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4 Relationale Datenbanken

4.10 Funktionen und Trigger

Funktionen:
• PROCEDURE entspricht einer void-Funktion in C.
• https://www.postgresql.org/docs/15/sql-createprocedure.html

Trigger:
• https://www.sqltutorial.org/sql-triggers/
• https://www.postgresqltutorial.com/postgresql-triggers/

creating-first-trigger-postgresql/
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4 Relationale Datenbanken

4.11 GUI-Zugriff

• Anwendung nutzt DBMS-Client-Bibliothek
GUI-Programmierung: wie gewohnt

• Spezialfall: Web-Anwendung

Beispiel: Programmiersprache PHP
• Integration in HTML-Quelltext: <?php ... ?>
• Objekt zur Kommunikation mit Datenbanken: PDO

Literatur:
• https://www.postgresqltutorial.com/postgresql-php/connect/
• https://www.phptutorial.net/php-pdo/pdo-connecting-to-postgresql/
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4 Relationale Datenbanken

4.12 SQL Injection

Problem:
• Ein böswilliger Benutzer gibt über eine Benutzerschnittstelle (z. B. ein

Web-Interface) Daten ein (z. B. einen „Namen“), die Sonderzeichen
enthalten, damit sie als SQL-Befehle ausgeführt werden.

• Literatur: https://xkcd.com/327/

Lösung: Die Benutzerschnittstelle prüft die Daten auf Sonderzeichen
und ersetzt diese durch geeignete Escape-Sequenzen
• ’ durch ’’ ersetzen
• Funktion CHR()

• Viele DBMS verstehen ein vorangestelltes \.

Bessere Lösung: Prepared Statements
• https://www.postgresql.org/docs/current/sql-prepare.html
• https://www.w3schools.com/php/php_mysql_prepared_statements.asp
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4 Relationale Datenbanken

4.13 Datensicherheit bei Datenbanken

• kein direkter Zugriff von außen auf die Datenbank
• feingranulare Benutzerrechte
• Software aktuell halten
• Prepared Statements
• Transportverschlüsselung
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4 Relationale Datenbanken

4.14 Sonstige Datenbanken

• Eingebettete Datenbanken:
Berkeley DB, SQLite
Software-Bibliothek, keine Client-Server-Struktur

• Nicht-relationale Datenbanken:
dokumentenorientierte Datenbanken, noSQL
Performanz wichtiger als Konsistenz
−→ Applikationen stärker in Konsistenzprüfung eingebunden
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5 Kryptographie

5.1 Einführung

• Verschlüsselung: symmetrisch, asymmetrisch, hybrid
• Hashes: Einwegfunktionen, Salt
• Signaturen, Zertifikate
• Schlüsselaustausch
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