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3.1 IP-Adressen

e ip addr (Linux)
ifconfig (Unix allgemein)
ipconfig (MS Windows)

e ip addr add <Netz>
e ip link
e ping <IP-Adresse>

# ifconfig
lo: flags=73<UP, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>

[...]

wlanO: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 192.168.42.101 netmask 255.255.255.0
broadcast 192.168.42.255
ether be:3f:ca:aa:7e:51 txqueuelen 1000 (Ethernet)
[...]
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3.1 IP-Adressen

IPv4-Adressen:
e 32 Bit
e dezimal, 4 Gruppen zu je 8 Bit (0-255), durch Punkte getrennt

IPv6-Adressen:
e 128 Bit
e hexadezimal, 8 Gruppen zu je 4 Hex-Ziffern, durch Doppelpunkte getrennt
FOhrende Nullen dirfen weggelassen werden.
Zwei Dopppelpunkte bedeuten: Mit Nullen aufflllen.
Literatur und Beispiel: https://de.wikipedia.org/wiki/IPv6

4/18


https://de.wikipedia.org/wiki/IPv6

3.2 MAC-Adressen

MAC = Media Access Control
MAC-Adresse = Hardware-Adresse = Ethernet-Adresse

e ip neig
arp

Ethernet-Frame:
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Ethernet-Frame: Min. 64, Max. 1518 Byte (mit VLAN-Tag: Max. 1522 Byte)

Ethernet-Paket
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3.3 TCP- und UDP-Ports

e nc <IP> <Port>
Verbindung zu Programm (Port) auf Rechner (IP) aufnehmen

e nc -1 <Port>odernc —-p <Port> -1
auf eingehende Verbindungen warten (,lauschen®)

e TCP-Ports: Verbindungskonzept, Netzwerk prift
e UDP-Ports: einzelne Pakete, Anwendung muf3 selbst prifen

o ICMP: keine Ports, nur Rechner: )
Erreichbarkeit, Eigenschaften der Ubertragung

Anwendung: HTTP, SMTP, ...

Transport: TCP-/UDP-Ports, ICMP
Internet: IP-Adresse

Netzwerkzugang: Hardware-/MAC-Adresse
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Protokollstapel:

Vorspann Nutzdaten
usw.

Vorspann Nutzdaten

TCP-Segment

Vorspann Nutzdaten

IP-Paket

Vorspann

Nutzdaten

Ethernet-Paket

Nachspann
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Ethernet-Vorspann

Ethernet-Nutzdaten

IP-Vorspann

IP-Nutzdaten

TCP-Vorspann

TCP-Nutzdaten

usw.

Nutzdaten

Ethernet-Nachspann




Ethernet-Frame: transportiert IP-Paket

OTnwm

byefo [ [ [ T4f]
0 preamble
8 destination MAC address
14 source MAC address
20 tag type
26 data
padding CRC
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IP-Paket: transportiert TCP-Datagramm, UDP- oder ICMP-Paket

bit fof [TTTT T[T TTTTTspel [TTTTTTTTTTTT I8
0 | version IPI :ne ;ﬂer type of service total length

B

32 identification % E '\lf fragment offset
3

64 time to live protocol header checksum

96 source address

128 destination address
160 options and padding (optional)

data

e
e X
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TCP-Datagramm: transportiert Anwendungsdaten

bit ol [T TTTTTTTTTTTspel TTTTTTTTITTTT o
0 source port destination port
32 sequence number
64 acknowledegment number
data U|A|P|R[S|F
96 offset reserved R|C|[S|S|Y]| I window
G|K|H|T|N[N
128 checksum urgent pointer
1607~ options L
T (0 oder mehr 32-Bit-Woérter) T
% data %
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UDP-Paket: transportiert Anwendungsdaten

bit ol [TTTTTTTTTTTTTse[ TTTTTTTTTTTTT 3t
0 source port destination port

32 length checksum

64% data :f

ICMP-Paket: transportiert Steuernachrichten

oit fol [T TTTT[TTTTTT sl [TTTTTTTTTTTTI

0 type code checksum

32 data
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3.4 TCP-Protokolle

e SMTP
HELO cassini
MAIL FROM: <example@example.com>
RCPT TO: <beispiel@example.de>
(E-Mail-Header — Teil der Nutzdaten)
From: Eddie Example <example@example.com>
To: Bert Beispiel <beispiellexample.de>
Subject: Hello, world!
(Leerzeile)
Hi, there!
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3.4 TCP-Protokolle

e SMTP
HELO cassini
MAIL FROM: <example@example.com>
RCPT TO: <beispiel@example.de>
(E-Mail-Header — Teil der Nutzdaten)
From: Eddie Example <example@example.com>
To: Bert Beispiel <beispiellexample.de>
Subject: Hello, world!
(Leerzeile)
Hi, there!

o HTTP
GET / HTTP/1.1
Host: www.hs-bochum.de
(Leerzeile)

URL: Schema://Benutzer:Passwort@Rechner:port/Pfad?Query#Fragment
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3.4 TCP-Protokolle

e SMTP
HELO cassini
MAIL FROM: <example@example.com>
RCPT TO: <beispiel@example.de>
(E-Mail-Header — Teil der Nutzdaten)
From: Eddie Example <example@example.com>
To: Bert Beispiel <beispiel@example.de>
Subject: Hello, world!
(Leerzeile)
Hi, there!

o HTTP
GET / HTTP/1.1
Host: www.hs-bochum.de
(Leerzeile)

URL: Schema://Benutzer:Passwort@Rechner:port/Pfad?Query#Fragment

e Protokolle ,mal eben” selbst schreiben: nc —c oder inetd
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3.5 Routing

e ip route (Linux)
route (MS-Windows, Unix)
netstat -nr (MacOS)

# route -n
Kernel-IP-Routentabelle

Ziel Router Genmask [...] Iface
0.0.0.0 192.168.42.1 0.0.0.0 [...] wlanO
169.254.0.0 0.0.0.0 255.255.0.0 [...] wlanO
192.168.42.0 0.0.0.0 255.255.255.0 [ .]  wlanO
Netzmaske:

Wenn nach Und-Verknlpfung mit IP-Adresse gleich, — im gleichen Netz

255.255.240.0 ist dasselbe wie /20
(20 Bit sind 1; die restlichen 12 Bit sind 0)
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3.6 Netzwerkanalyse
e tcpdump

e wireshark

e cttercap
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3.7 SSH

e SSH <Rechner>

e —C: Komprimierung

e —1.: lokalen Port auf Remote-Port umleiten
e —R: Remote-Port auf lokalen Port umleiten
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3.8 Xi11

e Grafik-Bildschirm und Eingabegerate Uber’s Netz
e DISPLAY-Variable: X-Server: Rechner und Bildschirm
e ssh -X:X11-Forwarding
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