Campus Hochschule Bochum ™) ™™
Velbert/Heiligenhaus Bochum University =<1 1
of Applied Sciences  ud Gaud

Anleitung
Weitere Online-Werkzeuge
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Ubersicht

Im ersten Teil dieser Anleitung (online-werkzeuge.pdf) wurden die Werkzeuge mumble,
VNC und OpenMeetings aus Sicht der Teilnehmenden vorgestellt. Dieser zweite Teil der
Anleitung stellt zusatzlich VNC aus Sicht Vortragender vor.

Normalerweise verwendet man VNC gezielt zwischen zwei Rechnern oder héchstens einer
kleinen Anzahl von Rechnern. Um es auch fir Lehrveranstaltungen einsetzen zu kénnen,
haben wir auf dem CVH-Server das Web-Interface noVNC installiert. Dieses ermdglicht
den Zugriff auf den freigegebenen Bildschirm von auBBen per Web-Browser Uber eine URL
und Eingabe eines Passwortes.

Da noVNC auf dem CVH-Server lauft, missen die Daten des freigegebenen Bildschirmin-
halts auf sichere Weise vom eigenen Rechner zum CVH-Server Gbertragen werden. Hierflr
gibt es eine etablierte Methode, den SSH-Tunnel, der wiederum durch ein spezialisiertes
Werkzeug, z. B. OpenSSH oder PuTTY, realisiert wird.

Die folgende Anleitung beschreibt detailliert, wie man mit Hilfe von VNC und einem
SSH-Tunnel den eigenen Bildschirminhalt so freigeben kann, daf3 die Teilnehmenden der
Lehrveranstaltung ihn anschlieBend per Web-Browser betrachten konnen, wahrend man
gleichzeitig z. B. per mumble das Gezeigte erklart.

VNC

Es gibt verschiedene Anbieter von VNC. Diese Anleitung bezieht sich auf TightVNC
unter MS-Windows. (Unter Unix-artigen Betriebssystemen gibt es sehr unterschiedliche
Methoden, VNC zu nutzen, die wir bei Bedarf individuell erklaren.)

e Laden Sie TightVNC von https://www.tightvnc.com/download.html herunter und fiih-
ren Sie eine Standard-Installation durch.

e Starten Sie nun den neu installierten VNC-Server. Sie erkennen an einem ,V*-Symbol
in der Statusleiste, dal3 der Server lauft und damit grundséatzlich die Méglichkeit
besteht, von auf3en auf Ihren Bildschirminhalt zuzugreifen.

¢ Klicken Sie mit der rechten Maustaste auf das ,V*“-Symbol und 6ffnen Sie den Dialog
fir die Konfiguration von VNC. Vergeben Sie dort zwei Passworte: ein primares
Passwort fur Ihren eigenen Vollzugriff von au3en (fir Fernwartung, in unserem Fall
ungenutzt) sowie ein ,View-Only“-Passwort, mit dem eingeladene Betrachter Ihren
Bildschirm von auf3en sehen, aber nicht verandern kénnen.
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e Gehen Sie nun auf den Reiter ,Access Control“ und schalten Sie die Option ,Allow
loopback connections* ein.

TightVNC Server Configuration X
Server Extra Po ideo  Administration
Rules
First P LastIP  Action
Check the rules above: ( enter IP address ) o
Query Settings Loopback Connections
These settings apply only to the rules By default, connections from the same
with Action set to "Query local user”. machine are disallowed to prevent the
i . "cascading windows" effect.
Query timeout: |30 S seconds
Loopback settings work independently
Default action on timeout: from the rules config above!
@ Reject connection
(O Accept connection y 1o0pDack connections
Ok Cancel Apply

Damit ist VNC einsatzbereit.

Wenn Sie mehrere Monitore angeschlossen haben, gibt TighcVNC diese gemeinsam
frei, und diese erscheinen bei der Betrachtung stark verkleinert. Wir haben leider keine
Méglichkeit gefunden, nur einen freizugeben, und kénnen daher fir den Moment nur
empfehlen, den zweiten Monitor fir die Dauer der VNC-Sitzung nicht zu verwenden.

Sobald tatsachlich von auf3en auf Ihren Bildschirminhalt zugegriffen wird, setzt der VNC-
Server lhren Bildschirmhintergrund auf eine einheltliche, dunkle Farbe. Dies dient zum
einen als Signal (,Achtung, Sie werden beobachtet!”) und vermindert zum anderen die
bendtigte Bandbreite.

Um VNC zu beenden, klicken Sie wieder mit der rechten Maustaste auf das ,V“-Symbol
und wéahlen Sie den MenUpunkt ,Beenden®.

SSH-Tunnel

Anleitung fir Unix-artige Betriebssysteme (einschlieBlich CygWin unter MS-Windows):

e Installieren Sie OpenSSH.

e Rufen Sie ssh-keygen auf und lassen Sie uns den Inhalt der neu erzeugten Datei
~/.ssh/id_rsa.pub auf sichere Weise zukommen. Anhand dieser Datei kénnen wir
Ihnen sicheren Zugriff auf den CVH-Server gewahren.

e Geben Sie in einer Shell den folgenden Befehl ein:
ssh -N —-R 59XX:localhost:59YY ssh-tunnel@main—-0.cvh-server.de

Das xx steht hierbei flr den von uns fir Sie reservierten Kanal von 01 bis 12, das
vy fur die Nummer lhres VNC-Servers, typischerweise 01.
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o Bestatigen Sie die Frage nach dem Fingerprint bei vollstindiger Ubereinstim-
mung mit einem ausgeschriebenen ,yes". Die korrekten Fingerprints lauten:

1024 SHA256:/KBfmrfpi3R4U8Q+tvwUK8HuFcxywK6éej/ylkH+Uupg (DSA)
256 SHA256:kkDVI02KLySNK2cuOkHvDGXgqakeIeJ3EWzF3¢cBL/WU8 (ECDSA)
256 SHA256:S2PJ1nABOQNOKJ8fnPNWBjoNhEZK/AJ+kwFzKgTtex8 (ED25519)
2048 SHA256:z2hdccP250E2cOypCrN4V7EUVEAGUY4gnT JHK6g33pE (RSA)

Damit ist der SSH-Tunnel aufgebaut.

e Sobald Sie den ssh-Befehl mit ~C unterbrechen, ist der SSH-Tunnel wieder abge-
baut.

Es folgt eine Anleitung fir MS-Windows unter Verwendung von PuTTY.

Laden Sie PuTTY von https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
herunter und fihren Sie eine Standard-Installation durch.

Rufen Sie als nachstes das neu installierte Programm PuTTYgen auf und erzeugen Sie
ein SSH-SchlUsselpaar. Die Standardeinstellungen (RSA-Schlissel, 2048 Bits) sind in
Ordnung.

B? PuTTY Key Generator ? X
File Eey Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair E Generate 1

Load an existing private key file Load

Save the generated key Save public key Save private key

Parameters

Type of key to generate:
®) RSA () DSA (_CJECDSA (O Ed25519 (_) S5H-1 (RSA)

Mumber of bits in a generated key: 2048

Die Schlusselerzeugung bendtigt kryptographisch sicheren Zufall. Diesen zu erzeugen,
kann einige Zeit in Anspruch nehmen. Um diesen Prozel3 zu unterstitzen, lohnt es sich,
z. B. mit der Maus Bewegungen auszuflhren, aus denen die Software Zufall extrahieren
kann. Die SchlUsselerzeugung wird dadurch wesentlich beschleunigt.

Speichern Sie nun die neu erzeugten Schllssel.


https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Lassen Sie uns den 6ffentlichen Schlissel (,public key“) — und nur diesen! — auf sichere
Weise zukommen, z. B. per E-Mail bei gleichzeitiger Kontrolle Giber eine Sprechverbin-
dung.

Wer im Besitz des privaten Schlissels (,private key“) ist, kann sich gegenltber dem CVH-
Server als Sie ausweisen. Diese Datei sollte daher sicher aufbewahrt werden.

Der néchste Schritt besteht in der Konfiguration von PuTTY. Starten Sie dazu das Pro-

gramm PuTTY.

#2 PuTTY Configuration ? *
Cateaony:
[]- Session Basic options for your PUTTY session
. _logang Specify the destination you want to connect to
[=- Terminal
.. Keyboard Host Mame (or |P address) Port
- Bel main-0.cvh-server de 22
- Features Connection type:
- Window (ORaw (O Telnet (CRlogin @ SSH (O Seral
ﬁppearance Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection |main—|}.cvh—sewer.de |
- Colours Default Settings
= Connection
- Data
- Proy
- Telnet
- Rlogin
- 55H
- Serial Close window opsgt:
() Always @m (") Only on clean exit
About Help Open Cancel

Tragen Sie unter ,Host Name* den Server-Namen main-0.cvh-server.de ein. (Der Standard-

Port 22 ist in Ordnung.)

Setzen Sie im unteren Teil des Dialogs ,,Close window on exit* auf ,Never".

BR PuTTY Configuration ? >
Category:
=B S_essiu:nn Data to send to the server
; ~ Logging Login details
[=)- Terminal
. Keyboard Autodogin usemame @F-tunnel
- Bell When usemame is not specified:
.. Features (® Prompt () Use system usemame {Herbert Schmic
=1+ Window ) .
.. Appearance Teminal details
- Behaviour Terminal4ype string |xterrn |
- Translation )
- Seleckion Teminal speeds [38400.33400 |
Environment variables
Variable | | dd
Value | | Remove
About Help Qpen Cancel




Offnen Sie links ,Connection“ und wahlen Sie dort ,Data” aus. Tragen Sie anschlieBend
unter ,,Auto-login username” den Benutzernamen ssh-tunnel ein.

#2 PuTTY Configuration ? *
Cateaqory
‘... Features ~ Options controling S5H connections
- Wi
B Window Data to send to the server
i i Appearance
) Bemate command:
- Behaviour
. i~ Translation |
| [ Selecti
B~ selection Protocol optiopg
i -Colours
5}~ Connecion C.l-"| Dont start a shell or command at all
.. Data [_] Enable compression
- Proxy 55H protocol version:

 Telnet @2 O 1(INSECURE)

¢

Sharing an 55H connection between PuTTY tools

=T ] Share 55H connections ff possible
- Host keys Permitted roles in a shared connection:
- Cipher Upstream (connecting to the real server)
(- Auth Downstream (connecting to the upstream PuTTY)
TTY
X1
- Tunnels
- Bugs

- More bugs

About Help Open Cancel

Wéhlen Sie nun links unter ,Connection“ den Punkt ,SSH* aus und kreuzen Sie unter
»Protocol options* die Option ,Don’t start a shell or a command at all* an.

(Hintergrund: Normalerweise dient SSH dazu, auf dem anderen Rechner per Komman-
dozeile zu arbeiten. In diesem Fall hingegen wollen wir dies gar nicht, sondern nur einen
SSH-Tunnel aufbauen.)

BR PuTTY Configuration ? >
Category
i Features A Options controlling SSH authentication
= Windaow
Appearance Display pre-authentication banner (SSH-2 anly)
: - Behaviour [] Bypass authentication entirely (SSH-2 only)
I:I g::zl?::n Authentication methods
.. Calours Atternpt authentication using Pageant
B Connectian (] Attempt TIS or CryptoCard auth (S5H-1)
- Data Attempt "keyboard-interactive” auth (S5H-2)
. P
T:I::t Authentication parameters
- Rlogin (] Allow agent forwarding
=~ S5H ] Mllow attempted changes of usemame in S5H-2
- Host keys — wse.
N r e, p—
G
" AP
- TTY
- X1
- Tunnels w
£ >
About Help Qpen Cancel

Gehen Sie nun links auf ,Auth® und tragen Sie die Datei ein, in der Sie lhren privaten
Schlissel gespeichert haben.



(Hintergrund: Diese Datei ist ein Zertifikat, mit dem Sie sich gegentber dem Server, der
den zugehdrigen dffentlichen Schliissel kennt, authentifizieren kénnen. Diese Art der
Authentifikation ist sicherer als eine Passwort-Abfrage.)

Nun konfigurieren wir den eigentlichen Tunnel.

Sie bendtigen dafiir einen eindeutigen Kanal von 1 bis 12, den wir fir Sie reservieren
mussen. Anhand dieses Kanals kann man |hre Prasentation unter https://www.cvh-server.
de/vnc/ finden. (Die Screenshots in dieser Anleitung gelten fir Kanal 1.)

#2 PuTTY Configuration ? *
Cateaony:
B Window ~ Options controling S5H port forwarding
;;pﬁearance Port forwarding
o TreanasT;:ii:'n [] Local ports accept connections from other hosts
(- Selection [ ] Remote ports do the same (SSH-2 only)
. - Colours Forwarded ports: e
= Connection
- Data
- Proy
- Telnet
F-!Ienl;in Add new forwarded port:
[Ca)
- Kex -
. Host keys Destination {|localhost:5500
- Cipher () Local ( () Dynamic
- Auth (® Auto () IPvd O IPvE
- GSSAPI
- TTY
(: Tunnels
[¥]
< >
About Help Open Cancel

Waéhlen Sie links ,Tunnels” aus und kreuzen Sie rechts ,Remote” an. Tragen Sie unter
~source port” die Port-Nummer 5901 fur Kanal 1, 5902 fur Kanal 2, ..., 5912 fir Kanal
12 ein. Unter ,Destination” tragen Sie unabhangig vom Kanal immer die Server-Port-
Kombination localhost:5900 ein. Driicken Sie anschlieBend auf ,Add".

Danach erscheint der neu konfigurierte SSH-Tunnel in der Liste ,Forwarded ports®.
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BR PuTTY Configuration ? >
Category:
B Window A Options controling S5H part forwarding
J;.pEea!'ance Port forwarding
PoE TfanasT‘laiii:'u [ Local ports accept connections from other hosts
- Selection ] Remote ports do the same (S5H-2 anly)
.. Colours Forwarded ports: Remove
=)~ Connection ———
- Data R5501  localhost:5300 )
.- Proxy
. Telnet
F{Ieol;in Add new forwarded port:
=l 55H Source port I:I
- Kex
- Host keys S | |
- Cipher (@) Local (O Remate () Dynamic
El- Auth (® Auto O IPvd OIPvE
i GSSAPI
- X1
- Tunnels
- Bugs v
£ >
About Help Qpen Cancel

(Hintergrund: 5900 ist die Port-Nummer, unter der Ihr VNC-Server lhren Bildschirminhalt
auf lhrem eigenen Rechner zur Verfigung stellt. Damit noVNC auf dem CVH-Server
diese Daten sehen kann, missen wir diese auf dem CVH-Server, also ,remote”, anbieten.
noVNC erwartet diese Daten auf dem Kanal-Port 5901 bis 5912. Durch ,Add“ wird dieser
Tunnel einer Liste von Tunneln hinzugeftgt, die dann zusammen mit SSH alle gleichzeitig
aufgebaut werden. Flr unseren Anwendungsfall bendtigen wir nur einen Tunnel.)

BR PuTTY Configuration ? >
Category;
K S_ession Basic options for your PuTTY session
L__| o glging Specify the destination you want to connect to
Frmina Host Mame for IP address) Port
. Keyboard
- Bell |main—|}.cvh—sewer.de | |22 |
- Features Connection type:
- Window (ORaw (O Telnet CRiogin @ SSH (O Seial
Appea!'ance Load, save or delete a stored session
- Behaviour
... Tranelation Saved Sessions
[+ Selection |main-l}.cvhﬁewer.de |
- Colours Default Settings
=+ Connection
.. Data
.- Proxy
- Telnet
- Rlogin
(- S5H
- Sefial Close window on exit:
(O Mways (@ Never () Only on clean exit
About Help Qpen Cancel

Wir kehren nun zurlick zu ,Session” und speichern die Konfiguration. Sie bekommt dabei
den Namen des Servers zugewiesen.



BR PuTTY Configuration ? >
Category;
K S_ession Basic options for your PuTTY session
L__| o glging Specify the destination you want to connect to
Frmina Host Mame for IP address) Port
. Keyboard
- Bell |main—|}.cvh—sewer.de | |22 |
- Features Connection type:
- Window (ORaw (O Telnet CRiogin @ SSH (O Seial
Appea!'ance Load, save or delete a stored session
- Behaviour
... Tranelation Saved Sessions
[~ Selection |main-l}.cvhﬁewer.de |
""CDlD.L"'S Default Settings
= Connection main-0 cvh-server de
.. Data o
.- Proxy
.. Telnet Delete
- Rlogin
(- S5H
- Sefial Close window on exit:
(O Mways (@ Never () Only on clean exit
About Help Qpen Cancel

Wenn wir dann zu einem spateren Zeitpunkt PuTTY erneut starten, missen wir diese
Konfigurationen nicht erneut vornehmen, sondern kdnnen sie direkt laden.

Wir kébnnen nun mit ,Open® den Verbindungsaufbau starten.

Beim ersten Verbindungsaufbau prasentiert Ihnen PuTTY den ,Fingerprint* des 6ffentlichen
Schlissels des CVH-Servers.

PuTTY Security Alert X

The server's host key is not cached in the registry. You
! have no guarantee that the server is the computer you

think it is.

The server's ssh-ed25519 key fingerprint is:

ssh-ed25519 255

alic:Taad Tdice: 76 dB:dES0FE 18 b dEicaidB

If you trust this host, hit Yes to add the key to

PuTT¥'s cache and carry on connecting.

If you want to carry on connecting just once, without

adding the key to the cache, hit Mo.

If you do not trust this host, hit Cancel to abandon the

connection,

la Mein Hilfe

Abbrechen

Bestatigen Sie den Dialog nur dann mit ,,Ja“, wenn der angezeigte Fingerprint mit
dem hier abgedruckten genau tbereinstimmt:

ssh-ed25519 255
al0:c9:7a:a4:74:ce:76:d8:d6:90:£f6:18:bc:db:ca:d6

Nur diese Prifung gewahrleistet, dal Sie wirklich mit dem CVH-Server verbunden sind
und nicht mit dem Rechner eines Angreifers.

Danach erscheint ein dunkles Terminal-Fenster, das wahrend der Verbindung bestehen
bleibt. (Hintergrund: Hier wirde man normalerweise Befehle eingeben. Da wir nur den
SSH-Tunnel brauchen, entfallt diese Funktion.)



Mit dem Start von sowohl PuTTY als auch dem VNC-Server ist das System betriebsbereit.

Sie kdnnen nun Teilnehmende einladen, sich Ihren Bildschirm anzusehen, indem Sie ihnen
die URL https://www.cvh-server.de/vnc/ zusammen mit Ihrer Kanal-Nr. und lhrem ,,View-
Only“-Passwort zukommen lassen. (Auf Seite der Teilnehmenden ist keine spezielle
Konfiguration erforderlich.)

Sobald Sie den SSH-Tunnel wieder schlieBen und/oder den VNC-Server beenden, wird
die Verbindung abgebaut. Alle Teilnehmenden werden dann automatisch ausgeloggt.
Sie erkennen dies auch daran, daf3 ihr normaler Bildschirmhintergrund zurlickkehrt, der
wahrend der bestehenden VNC-Verbindung abgedunkelt war.

Viel Erfolg!

Stand: 30. Marz 2020

Copyright © 2020 Peter Gerwinski
Lizenz: CC-by-sa (Version 3.0) oder GNU GPL (Version 3 oder héher)

Sie kdnnen diese Anleitung einschlieBlich IATEX-Quelltext herunterladen unter:
https://gitlab.cvh-server.de/pgerwinski/ow
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