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4.3 Verschlüsselung

4.3.1 Verschlüsselungsverfahren

Symmetrische Verschlüsselung:
Derselbe Schlüssel zum Ver- und Entschlüsseln

• Cäsar-Chiffre: monoalphabetische Substitution
• Vigenère-Chiffre: polyalphabetische Substitution
• Kryptanalyse: Kasiski-Test, Friedmann-Test
• One-Time-Pad
• Pseudozufall

• spezieller Pseudozufall:
Enigma, RC4, DES, 3DES, IDEA, Rijndael, Blowfish, Twofish, CAST5, . . .

unsicher
Rijndael = AES, RC4 = CipherSaber

Problem: geheimer Kanal für Schlüsselaustausch erforderlich
Lösung: asymmetrische Verschlüsselung
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Asymmetrische Verschlüsselung:
Verschiedene Schlüssel zum Ver- und Entschlüsseln

• mathematische Operation „schwierig“ umkehrbar
• Messung von „schwierig“: Landau-Symbol
• Beispiele:

Primfaktorzerlegung schwieriger als Multiplikation von Primzahlen
Logarithmus schwieriger als Potenz
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4.3 Verschlüsselung

4.3.2 Zertifizierung von Schlüsseln

• S/MIME: hierarchische Baumstruktur
• OpenPGP: Web of Trust

OpenPGP: E-Mail, spezielle Anwendungen, . . .
• Vertrauen in den Schlüssel: mathematisch berechenbar
• Vertrauen in die Person: persönliche Entscheidung

S/MIME: Webseiten, E-Mail, spezielle Anwendungen, . . .
• Vertrauen in den Schlüssel: mathematisch berechenbar
• Vertrauen in die Person: wird vom Anbieter vorgegeben
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