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4 Datenkodierung
4.0 Parität

4.0.1 Fehlererkennung durch Parität

Zusätzlich zu den Daten: Paritäts-Bit

Quersumme einschließlich Paritäts-Bit muß gerade/ungerade sein
−→ gerade/ungerade Parität
Wenn nicht: Fehler erkannt

Beispiel:
Nachricht: 11010110

gerade Parität: Paritäts-Bit: 1
kodierte Nachricht: 110101101

ungerade Parität: Paritäts-Bit: 0
kodierte Nachricht: 110101100

1 falsches Bit wird erkannt.
2 falsche Bits werden nicht erkannt.
3 falsche Bits werden erkannt.
. . .
Eine ungerade Anzahl falscher Bits
wird erkannt.
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4 Datenkodierung
4.0 Parität

4.0.2 Ausfallsicherheit durch Parität: RAID

Daten mit Parität
1 Bit fehlt, ansonsten korrekt
−→ fehlendes Bit rekonstruierbar

Anwendung: RAID
zusätzliche Platte speichert (gerade) Parität

Platte 1 Platte 2 Platte 3
A1 A2 A3 = A1 xor A2

Parität berechnen:
0101 A1

xor 0011 A2
0110 A3

Verlorene Bits rekonstruieren:
0101 A1

xor 0110 A3
0011 A2
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4 Datenkodierung
4.0 Parität

4.0.2 Ausfallsicherheit durch Parität: RAID

RAID 3 Speicherung bitweise
RAID 4 Speicherung blockweise
RAID 5 Speicherung blockweise, Parität wandert

Platte 1 Platte 2 Platte 3
A1 A2 A3 = A1 xor A2

B1 = B2 xor B3 B2 B3
C1 C2 = C1 xor C3 C3
D1 D2 D3 = D1 xor D2
. . . . . . . . .

}
Paritätsplatte ist „Flaschenhals“
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4 Datenkodierung
4.0 Parität

4.0.3 Fehlerkorrektur durch Hamming-Code

Nachricht: 11010110
defekte Nachricht: 11000110 Hamming-Abstand 1

• „zu viele“ Symbole senden
Beispiel: 7 Bit senden −→ 128 Symbole,
davon nur 16 Symbole gültig −→ 4 Bit

• gültige Symbole so anordnen,
daß Hamming-1-Nachbarn zugerechnet werden können

−→ 1 fehlerhaft übertragenes Bit kann korrigiert werden.
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4 Datenkodierung
4.0 Parität

4.0.3 Fehlerkorrektur durch Hamming-Code

(3, 1)-Hamming-Code

Nachricht: 1 1 0 1 0 1 1 0
kodierte Nachricht: 111111000111000111111000
defekte Nachricht: 111111010111000110111010
Rekonstruktion: 1 1 0 1 0 1 1 0

Analog: (5, 1)-Hamming-Code
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4 Datenkodierung
4.0 Parität

4.0.3 Fehlerkorrektur durch Hamming-Code

(7, 4)-Hamming-Code

p p d p d d d

• 1. Paritäts-Bit: Parität über jedes zweite Bit
• 2. Paritäts-Bit: Parität über jedes dritte und vierte von 4 Bit
• 3. Paritäts-Bit: Parität über jedes fünfte bis achte von 8 Bit
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4 Datenkodierung

4.(x2 − 1) Der Herr der Ringe: Manchmal ist 1 + 1 = 0.

4.(x2 − 1).x Motivation

Man kann auch mit sehr merkwürdigen Objekten
wie mit „ganz normalen“ Zahlen rechnen.

Anwendungen:
• Funktionsweise von Computern (−→ Rechnertechnik)
• Fehlererkennung
• Fehlerkorrektur
• Verschlüsselung
• Digitale Signaturen
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4 Datenkodierung

4.(x2 − 1) Der Herr der Ringe: Manchmal ist 1 + 1 = 0.

4.(x2 − 1).(x + 1) Gruppen

Definition: Sei G eine Menge, ∗ eine Verknüpfung auf G. Wenn
• ∀a,b, c ∈ G: (a ∗ b) ∗ c = a ∗ (b ∗ c) (Assoziativgesetz),
• ∃e ∈ G: ∀a ∈ G: a ∗ e = e ∗ a = a (neutrales Element),
• ∀a ∈ G: ∃a−1 ∈ G: a ∗ a−1 = a−1 ∗ a = e (inverses Element),

dann heißt (G, ∗) eine Gruppe.

Definition: Sei (G, ∗) eine Gruppe. Wenn zusätzlich
• ∀a,b ∈ G: a ∗ b = b ∗ a (Kommutativgesetz),

dann heißt (G, ∗) eine kommutative Gruppe.
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4.(x2 − 1) Der Herr der Ringe: Manchmal ist 1 + 1 = 0.

4.(x2 − 1).(x + 2) Ringe

Definition: Sei R eine Menge; seien + und · Verknüpfungen auf R. Wenn
• (R,+) eine kommutative Gruppe ist,
• ∀a,b, c ∈ R: (a · b) · c = a · (b · c) (Assoziativgesetz),
• ∀a,b, c ∈ R: (a + b) · c = a · c + b · c und a · (b + c) = a · b + a · c

(Distributivgesetze),
dann heißt (R,+, ·) ein Ring.

Definition: Sei (R,+, ·) ein Ring. Wenn zusätzlich
• ∀a,b ∈ R: a · b = b · a (Kommutativgesetz),

dann heißt (R,+, ·) ein kommutativer Ring.

Definition: Sei (R,+, ·) ein (kommutativer) Ring. Wenn zusätzlich
• ein e ∈ G existiert, so daß für alle a ∈ G gilt: a · e = e · a = a

(neutrales Element),
dann heißt (R,+, ·) ein (kommutativer) Ring mit 1.
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4.(x2 − 1) Der Herr der Ringe: Manchmal ist 1 + 1 = 0.

4.(x2 − 1).(x + 3) Körper

Definition: Sei K eine Menge; seien + und · Verknüpfungen auf K . Wenn
• (K ,+, ·) ein Ring mit 1 ist und
• (K\{0}, ·) eine kommutative Gruppe ist,

dann heißt (K ,+, ·) ein Körper.
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4.1 Fehlererkennung durch CRC

• Verallgemeinerung von „gerade/ungerade“:
Rest bei Polynomdivision über Körper mit 2 Elementen (1 + 1 = 0)

• Rest = Prüfwert

1 0 1 1 0 1 0 0 1 1 1 0 0 0 : 1 1 0 1
1 1 0 1
−−−−−−−

1 1 0 0
1 1 0 1
−−−−−−−

1 1 0 0
1 1 0 1
−−−−−−−

1 1 1 1
1 1 0 1
−−−−−−−

1 0 0 0
1 1 0 1
−−−−−−−−

1 0 1 0
1 1 0 1
−−−−−−−−

1 1 1

Prüfwert ermitteln

13/15



4.1 Fehlererkennung durch CRC

• Verallgemeinerung von „gerade/ungerade“:
Rest bei Polynomdivision über Körper mit 2 Elementen (1 + 1 = 0)

• Rest = Prüfwert

1 0 1 1 0 1 0 0 1 1 1 1 1 1 : 1 1 0 1
1 1 0 1
−−−−−−−

1 1 0
1 1 0 1
−−−−−−−

1 1 0 0
1 1 0 1
−−−−−−−

1 1 1 1
1 1 0 1
−−−−−−−

1 0 1 1
1 1 0 1
−−−−−−−−

1 1 0 1
1 1 0 1
−−−−−−−−

0

Daten prüfen
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4 Datenkodierung

4.2 Ausfall- und Fehlerkorrektur durch Reed-Solomon-Code

• Polynome über endlichen Körpern
• n Zahlen←→ Polynom vom Grad n − 1

Beispiel: 3 Stützstellen −→ Parabel

• mehr als n Zahlen −→ Polynom überbestimmt

−→ Ausfall- und Fehlerkorrektur möglich −→ Reed-Solomon-Code
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4 Datenkodierung

4.2 Ausfall- und Fehlerkorrektur durch Reed-Solomon-Code

• Polynome über endlichen Körpern
• n Zahlen←→ Polynom vom Grad n − 1

Beispiel: 3 Stützstellen −→ Parabel

• mehr als n Zahlen −→ Polynom überbestimmt

• Variante 1 (BCH):
Nachricht = Koeffizienten des Polynoms
Übertragung = Funktionswerte an Stützstellen

• Variante 2 (systematische Kodierung):
Übertragung enthält Nachricht = Funktionswerte an Stützstellen
Koeffizienten berechnen −→ Funktionswerte an zusätzlichen Stützstellen
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4 Datenkodierung

4.2 Ausfall- und Fehlerkorrektur durch Reed-Solomon-Code

• Polynome über endlichen Körpern
• n Zahlen←→ Polynom vom Grad n − 1

Beispiel: 3 Stützstellen −→ Parabel

• mehr als n Zahlen −→ Polynom überbestimmt

• Ausfallkorrektur: trivial. ;-)

• Fehlererkennung: Polynom hat zu hohen Grad
Beispiel: 4 Punkte liegen nicht auf Parabel

• Fehlerkorrektur (theoretisch):
alle Kombinationen durchprobieren, Mehrheitsentscheid

• Fehlerkorrektur (praktisch): spezielle Algorithmen
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