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4 Datenkodierung

4.0 Paritat

4.0.1 Fehlererkennung durch Paritat

Zuséatzlich zu den Daten: Paritats-Bit

Quersumme einschlieBlich Paritats-Bit mul3 gerade/ungerade sein
— gerade/ungerade Paritét
Wenn nicht: Fehler erkannt

Beispiel:
Nachricht:

gerade Paritat:

kodierte Nachricht:

ungerade Paritat:

kodierte Nachricht:

11010110
Paritats-Bit: 1
110101101
Paritats-Bit: 0
110101100

1 falsches Bit wird erkannt.
2 falsche Bits werden nicht erkannt.
3 falsche Bits werden erkannt.

Eine ungerade Anzahl falscher Bits
wird erkannt.
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4 Datenkodierung
4.0 Paritat
4.0.2 Ausfallsicherheit durch Paritat: RAID

Daten mit Paritat
1 Bit fehlt, ansonsten korrekt
—— fehlendes Bit rekonstruierbar

Anwendung: RAID
zuséatzliche Platte speichert (gerade) Paritat

Platte 1 | Platte 2 Platte 3
A1 A2 A3 = A1 xor A2
Paritat berechnen: Verlorene Bits rekonstruieren:
0101 A1 0101 A1
xor 0011 A2 xor 0110 A3

0110 A3 0011 A2
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4 Datenkodierung
4.0 Paritat
4.0.2 Ausfallsicherheit durch Paritat: RAID

RAID 3  Speicherung bitweise
RAID 4  Speicherung blockweise
RAID 5 Speicherung blockweise, Paritat wandert

Paritatsplatte ist ,Flaschenhals*®

Platte 1 Platte 2 Platte 3
A1 A2 A3 = A1 xor A2
B1 = B2 xor B3 B2 B3
C1 C2 =C1 xor C3 C3

D1 D2 D3 = D1 xor D2




4 Datenkodierung
4.0 Paritat

4.0.3 Fehlerkorrektur durch Hamming-Code

Nachricht: 11010110
defekte Nachricht: 11000110 Hamming-Abstand 1

e ,zU viele” Symbole senden

Beispiel: 7 Bit senden — 128 Symbole,
davon nur 16 Symbole gliltig — 4 Bit

e glltige Symbole so anordnen,
dal3 Hamming-1-Nachbarn zugerechnet werden kénnen

—— 1 fehlerhaft Gbertragenes Bit kann korrigiert werden.
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4 Datenkodierung
4.0 Paritat
4.0.3 Fehlerkorrektur durch Hamming-Code

(3,1)-Hamming-Code

Nachricht: 1101 0 1 1 0
kodierte Nachricht:  111111000111000111111000
defekte Nachricht:  111111010111000110111010
Rekonstruktion: i1 01 0 1 1 0

Analog: (5, 1)-Hamming-Code
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4 Datenkodierung
4.0 Paritat

4.0.3 Fehlerkorrektur durch Hamming-Code

(7,4)-Hamming-Code
ppdpddd

o 1. Paritats-Bit: Paritat Gber jedes zweite Bit
o 2. Paritats-Bit: Paritat Gber jedes dritte und vierte von 4 Bit
o 3. Paritats-Bit: Paritat Uber jedes flinfte bis achte von 8 Bit
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4 Datenkodierung

4.(x2 — 1) Der Herr der Ringe: Manchmal ist 1 + 1 = 0.
4.(x> —1).x Motivation

Man kann auch mit sehr merkwirdigen Objekten
wie mit ,ganz normalen“ Zahlen rechnen.

Anwendungen:
e Funktionsweise von Computern (—> Rechnertechnik)
Fehlererkennung
Fehlerkorrektur
Verschllisselung
Digitale Signaturen



4 Datenkodierung
4.(x2 — 1) Der Herr der Ringe: Manchmal ist 1 + 1 = 0.
4.(x> —1).(x +1) Gruppen

Definition: Sei G eine Menge, * eine Verknipfung auf G. Wenn
e Va,b,ce G: (axb)xc=ax(bxc) (Assoziativgesetz),
e Jec G:Vae G:axe=exa=a (neutrales Element),
evVacG:da'eG axa'=a'xa=e (inverses Element),
dann heiB3t (G, *) eine Gruppe.
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4 Datenkodierung

4.(x2 — 1) Der Herr der Ringe: Manchmal ist 1 + 1 = 0.

4.(x> —1).(x +1) Gruppen

Definition: Sei G eine Menge, * eine Verknipfung auf G. Wenn
e Va,b,ce G: (axb)xc=ax(bxc) (Assoziativgesetz),
e Jec G:Vae G:axe=exa=a (neutrales Element),
evVacG:da'eG axa'=a'xa=e (inverses Element),
dann heiB3t (G, *) eine Gruppe.

Definition: Sei (G, ) eine Gruppe. Wenn zusétzlich
e Vabe Giaxb=>bxa (Kommutativgesetz),
dann hei3t (G, ) eine kommutative Gruppe.
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4.(x2 — 1) Der Herr der Ringe: Manchmal ist 1 +1 = 0.
4.(x?2 —1).(x +2) Ringe

Definition: Sei R eine Menge; seien + und - Verkniipfungen auf R. Wenn
e (R, +) eine kommutative Gruppe ist,
e Vabce R:(a-b)-c=a-(b-c) (Assoziativgesetz),

e Va,b,cec R:(a+b)-c=a-c+b-cunda-(b+c)=a-b+a-c
(Distributivgesetze),
dann heiBt (R, +, ) ein Ring.
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4.(x2 — 1) Der Herr der Ringe: Manchmal ist 1 +1 = 0.
4.(x2 —1).(x +2) Ringe

Definition: Sei R eine Menge; seien + und - Verkniipfungen auf R. Wenn
e (R, +) eine kommutative Gruppe ist,
e Vabce R:(a-b)-c=a-(b-c) (Assoziativgesetz),
e Va,b,cec R:(a+b)-c=a-c+b-cunda-(b+c)=a-b+a-c
(Distributivgesetze),
dann heiBt (R, +, ) ein Ring.

Definition: Sei (R, +, -) ein Ring. Wenn zusétzlich
e Vabe R a-b=b-a (Kommutativgesetz),
dann hei3t (R, +, -) ein kommutativer Ring.
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4.(x2 — 1) Der Herr der Ringe: Manchmal ist 1 +1 = 0.
4.(x2 —1).(x +2) Ringe

Definition: Sei R eine Menge; seien + und - Verkniipfungen auf R. Wenn
e (R, +) eine kommutative Gruppe ist,
e Vabce R:(a-b)-c=a-(b-c) (Assoziativgesetz),

e Va,b,cec R:(a+b)-c=a-c+b-cunda-(b+c)=a-b+a-c
(Distributivgesetze),

dann heiBt (R, +, ) ein Ring.

Definition: Sei (R, +, -) ein Ring. Wenn zusétzlich
e Vabe R a-b=b-a (Kommutativgesetz),
dann hei3t (R, +, -) ein kommutativer Ring.

Definition: Sei (R, +, -) ein (kommutativer) Ring. Wenn zusétzlich

e ein e € Gexistiert, sodaBfiralleac Ggit:a-e=¢e-a=a
(neutrales Element),

dann hei3t (R, +, -) ein (kommutativer) Ring mit 1.
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4.(x2 — 1) Der Herr der Ringe: Manchmal ist 1 +1 = 0.
4.(x2 —1).(x +3) Korper

Definition: Sei K eine Menge; seien + und - Verknlpfungen auf K. Wenn
e (K,+,") ein Ring mit 1 ist und
e (K\{0},-) eine kommutative Gruppe ist,

dann heiBt (K, +, -) ein Kérper.
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4.1 Fehlererkennung durch CRC

e Verallgemeinerung von ,gerade/ungerade*:
Rest bei Polynomdivision Gber Kérper mit 2 Elementen (1 + 1 =0)

o Rest = Prifwert

0100111 000 : 1101

- O

1011
1101

1100
1101 Prifwert ermitteln
1100
1101

oo
oo
o =
oo

—_
- O
o

—_
o
—_
o
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4.1 Fehlererkennung durch CRC

e Verallgemeinerung von ,gerade/ungerade*:
Rest bei Polynomdivision Gber Kérper mit 2 Elementen (1 + 1 =0)

o Rest = Prifwert

o100111 111 : 1101

- o

1011
1101

110
1101 Daten prifen

1100
1101

—_

111
110

10
11

o =
—_

1
1

—_
o o
—_
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4 Datenkodierung

4.2 Ausfall- und Fehlerkorrektur durch Reed-Solomon-Code

e Polynome Uber endlichen Kérpern

e n Zahlen «— Polynom vom Grad n — 1
Beispiel: 3 Stltzstellen — Parabel

e mehr als n Zahlen — Polynom Uberbestimmt

— Ausfall- und Fehlerkorrektur méglich — Reed-Solomon-Code
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4 Datenkodierung

4.2 Ausfall- und Fehlerkorrektur durch Reed-Solomon-Code

e Polynome Uber endlichen Kérpern
e n Zahlen «<— Polynom vom Grad n — 1
Beispiel: 3 Stltzstellen — Parabel

e mehr als n Zahlen — Polynom Uberbestimmt

e Variante 1 (BCH):
Nachricht = Koeffizienten des Polynoms
Ubertragung = Funktionswerte an Stltzstellen

e Variante 2 (systematische Kodierung):
Ubertragung enthalt Nachricht = Funktionswerte an Stiitzstellen
Koeffizienten berechnen — Funktionswerte an zusatzlichen Stiitzstellen
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4 Datenkodierung

4.2 Ausfall- und Fehlerkorrektur durch Reed-Solomon-Code

e Polynome Uber endlichen Kérpern

e n Zahlen «<— Polynom vom Grad n — 1
Beispiel: 3 Stltzstellen — Parabel

e mehr als n Zahlen — Polynom Uberbestimmt

o Ausfallkorrektur: trivial. ; -)

e Fehlererkennung: Polynom hat zu hohen Grad
Beispiel: 4 Punkte liegen nicht auf Parabel

e Fehlerkorrektur (theoretisch):
alle Kombinationen durchprobieren, Mehrheitsentscheid

o Fehlerkorrektur (praktisch): spezielle Algorithmen
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