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4.3 Verschliisselung
4.3.1 \Verschliisselungsverfahren

Symmetrische Verschlisselung:

Derselbe Schliissel zum Ver- und Entschlisseln
e Casar-Chiffre: monoalphabetische Substitution
e Vigenére-Chiffre: polyalphabetische Substitution
o Kryptanalyse: Kasiski-Test, Friedmann-Test
e One-Time-Pad
e Pseudozufall
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Enigma, RC4, DES, 3DES, IDEA, Rijndael, Blowfish, Twofish, CASTS5, ...
unsicher

Rijndael = AES, RC4 = CipherSaber

Problem: geheimer Kanal fiir Schliisselaustausch erforderlich
Lésung: asymmetrische Verschliisselung
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Problem: Verfahren sind langsam
Lésung: hybride Verschliisselung:
asymmetrisches Verfahren verschliisselt symmetrischen Sitzungsschliissel

Problem: nicht-manipulierbarer Kanal fir Schlisselaustausch erforderlich
Lésung: Zertifizierung

5/7



4.3 Verschliisselung

4.3.2 Zertifizierung von Schliisseln

o S/MIME: hierarchische Baumstruktur
e OpenPGP: Web of Trust
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o S/MIME: hierarchische Baumstruktur
e OpenPGP: Web of Trust — kann auch hierarchische Baumstruktur sein

OpenPGP: E-Mail, spezielle Anwendungen, ...
e Vertrauen in den Schliissel: mathematisch berechenbar
e Vertrauen in die Person: persénliche Entscheidung

S/MIME: Webseiten, E-Mail, spezielle Anwendungen, ...
e Vertrauen in den Schlissel: mathematisch berechenbar
e Vertrauen in die Person: wird vom Anbieter vorgegeben
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