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Wie funktioniert die Enigma-Verschliusselung?
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Wie funktioniert die Enigma-Verschliusselung?

<o -
EE Vwuhqj jhkhlp
Streng geheim

César-Chiffre: Buchstaben verdrehen
Verschlisselung brechen:
RegelmaBigkeit der Sprache: Buchstabenhaufigkeit
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Wie funktioniert die Enigma-Verschliusselung?

1. Walze: DMTWSILRUYQNKFEJCAZBPGXOHV
2. Walze: HQZGP JTMOBLNCIFDYAWVEUSRXL

Rotierende Walze

wiederholt sich nach 1 Umdrehung — RegetméBigkeit

dann zweite Walze weiterdrehen — wieder unregelmafig



Wie funktioniert die Enigma-Verschliusselung?

Apfelkuchen
Dcrrjjdyjfo

1. Walze: DMTWSILRUYQNKFEJCAZBPGXOHV
2. Walze: HQZGP JTMOBLNCIFDYAWVEUSRXL
3. Walze: UONTLSZFMREHDPLKIBVYGJCWGA

Rotierende Walze

wiederholt sich nach 1 Umdrehung — RegetméBigkeit

dann zweite Walze weiterdrehen — wieder unregelmafig
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—— wiederholt sich erst nach 26 - 26 - 26 = 17 576 Buchstaben




Wie funktioniert die Enigma-Verschlisselung?

Enigma: ,Kilometerzahler‘ aus 3 Walzen
— wiederholt sich erst nach 26 - 26 - 26 = 17 576 Buchstaben
Nachrichten sind kiirzer — keine RegelmaBigkeit erkennbar
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Wie funktioniert die Enigma-Verschliusselung?

Walzen im Inneren fest verdrahtet
— schwer geheimzuhalten
—> ... und das ist auch gar nicht nétig ... und darf es auch nicht sein!




Wie funktioniert die Enigma-Verschliusselung?

Kerckhoffs-Prinzip:

schwer zu &ndern —— Verfahren —— offenlegen! —— sicherer
leicht zu &ndern ——  Schlissel —— geheim halten!




Wie funktioniert die Enigma-Verschlisselung?

e Walzenlage
3 von 5 Walzen auswéhlen, beliebig anordnen
— 5-4 .3 = 60 Mdglichkeiten
o Walzenstellung
Anfangsstellungen der Walzen
— 26 - 26 - 26 = 17 576 Mdglichkeiten
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Wie funktioniert die Enigma-Verschlisselung?

e Walzenlage — 5-4 -3 =60
e Walzenstellung — 26 -26 - 26 = 17576
Zusétzlich:

¢ Ringstellung
Innenleben der Walzen verdrehen — 26 - 26 - 26 = 17 576 Mdglichkeiten
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Wie funktioniert die Enigma-Verschlisselung?

e Walzenlage — 5-4 -3 =60
e Walzenstellung — 26 -26 - 26 = 17576

Zusatzlich:
¢ Ringstellung
Innenleben der Walzen verdrehen — 26 - 26 - 26 = 17 576 Mdglichkeiten
o Steckerverbindungen
Buchstaben miteinander vertauschen, z. B. zehnmal

— 26525 : 24é23 ''''' 8; = 150738274937250 Moglichkeiten
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Wie funktioniert die Enigma-Verschlisselung?

e Walzenlage — 5-4-3 =60

e Walzenstellung — 26 -26 - 26 = 17576

¢ Ringstellung — 26 -26-26 = 17576

e Steckerverbindungen — 150738274 937 250

— insgesamt 60 - 17576 - 17576 - 150738274 937 250
=2793925870508516 103 360 000 verschiedene Schliissel
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Wie funktioniert die Enigma-Verschlisselung?

Zusétzlich: Umkehrwalze

Buchstaben durcheinanderwdirfeln und zurlick durch die Walzen schicken
— A wird X & X wird A — einfacher zu bedienen
— A wird niemals A, B wird niemals B, ... — noch sicherer
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Wie funktioniert die Enigma-Verschlisselung?

Zusétzlich: Umkehrwalze

Buchstaben durcheinanderwdirfeln und zurlick durch die Walzen schicken
— A wird X & X wird A — einfacher zu bedienen

— A wird niemals A, B wird niemals B, ... — no j er

— RegelmaBigkeiten!




Wie konnte die Enigma-Verschllsselung
gebrochen werden?

gstellung
26-26-26 =17576
o Steckerverbindungen
150738274 937 250

— insgesamt
2793925870508 516 103 360 000
Schlissel durchprobieren
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Wie konnte die Enigma-Verschllsselung
gebrochen werden?

5.26.26 = 17576
¢ Ringstellung
26-26-26 =17576

o Steckerverbindungen
150738274 937 250

— insgesamt
2793925870508 516 103 360 000
Schlissel durchprobieren

— stattdessen:
RegelmaBigkeiten ausnutzen!

Marian Rejewski (1905—-1980)
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Wie konnte die Enigma-Verschllsselung
gebrochen werden?

e Funkverbindung stéranfallig
— zweimal senden

e zur Sicherheit: verschllsseln
? erst verschllsseln, dann verdoppeln?
? erst verdoppeln, dann verschllsseln?
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Wie konnte die Enigma-Verschllsselung
gebrochen werden?

itschicken

e Funkverbindung stéranfallig
— zweimal senden

e zur Sicherheit: verschllsseln

? erstverschitissetr-eemmvaraoppein?
! erst verdoppeln, dann verschliisseln
—> zwei verschiedene Verschliisselungen derselben drei Buchstaben
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Wie konnte die Enigma-Verschllsselung
gebrochen werden?

itschicken

e Funkverbindung stéranfallig
— zweimal senden

e zur Sicherheit: verschllsseln

? erstVeraChitisset-sarrvardappeln”?

! erst verdoppeln, dann verschliisseln

—> zwei verschiedene Verschliisselungen derselben drei Buchstaben
auBerdem: A wird X < X wird A — einfacher zu bedienen

RegelmaBigkeiten
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Wie konnte die Enigma-Verschllsselung
gebrochen werden?

ung mitschicken

e Funkverbindung stéranfallig
— zweimal senden

e zur Sicherheit: verschllsseln

? erstVeraChitisset-sarrvardappeln”?

! erst verdoppeln, dann verschliisseln

—> zwei verschiedene Verschliisselungen derselben drei Buchstaben
auBerdem: A wird X < X wird A — einfacher zu bedienen

RegelmaBigkeiten
— Verdrahtung unbekannter Walzen berechnen

— Walzenlage und Walzenstellung durchprobieren,
ohne Ringstellung und Steckerverbindungen kennen zu missen

27/42



Wie konnte die Enigma-Verschllsselung
gebrochen werden?

5.26.26 = 17576
¢ Ringstellung
26-26-26 =17576

o Steckerverbindungen
150738274 937 250

— insgesamt
2793925870508 516 103 360 000
Schlissel durchprobieren

— stattdessen:
RegelmaBigkeiten ausnutzen!

Marian Rejewski (1905—-1980)
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Wie konnte die Enigma-Verschllsselung
gebrochen werden?

52626 = 17576
¢ Ringstellung
26-26-26 =17576
o Steckerverbindungen
15 50

— insgesamt
2793925870508 516 103 360 000
Schlissel durchprobieren

— stattdessen:
RegelmaBigkeiten ausnutzen!

Marian Rejewski (1905—-1980)
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Wie konnte die Enigma-Verschllsselung
gebrochen werden?

5.26.26 = 17576
¢ Ringstellung
26-26-26 =17576

o Steckerverbindungen

15 50
— insgesamt
279 000

18534 946 560 Schllissel durchprobieren

— stattdessen:
RegelmaBigkeiten ausnutzen!

Marian Rejewski (1905—-1980)
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Wie konnte die Enigma-Verschllsselung
gebrochen werden?

52626 = 17576
¢ Ringstellung
26 - 76
o Steckerverbindungen
15 50

— insgesamt
279 000
1054 560 Schllssel durchprobieren

— stattdessen:
RegelmaBigkeiten ausnutzen!

Marian Rejewski (1905—-1980)
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Wie konnte die Enigma-Verschllsselung
gebrochen werden?

625 - 26 = 16900
¢ Ringstellung
26 - 76
o Steckerverbindungen
15 50

— insgesamt
279 000
1014000 Schliissel durchprobieren

— stattdessen:
RegelmaBigkeiten ausnutzen!

Marian Rejewski (1905—-1980)
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Wie konnte die Enigma-Verschllsselung
gebrochen werden?

Vegfall der Spruchschliisselverdopplung
ibt es weitere RegelmaBigkeiten?
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Wie konnte die Enigma-Verschllsselung
gebrochen werden?

0: Wegfall der Spruchschliisselverdopplung
Gibt es weitere RegelmaBigkeiten?

A wird niemals A, B wird niemals B, ...
—— noch sicherer
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Wie konnte die Enigma-Verschllsselung
gebrochen werden?

939/40: Wegfall der Spruchschliisselverdopplung
Gibt es weitere RegelmaBigkeiten?

A wird niemals A, B wird niemals B, ...
— M

— RegelmaBigkeit!

Alan Turing (1912-1954)
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BHNCXSEQKOBIIODWFBTZGCYEHQQJEWOYNBDXHQBALHTSSDPWGW
1 OBERKOMMANDODERWEHRMACHT
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3 OBERKOMMANDODERWEHRMACHT
4 OBERKOMMANDODERWEHRMACHT
5 OBERKOMMANDODERWEHRMACHT
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7 OBERKOMMANDODERWEHRMACHT
8 OBERKOMMANDODERWEHRMACHT
9 OBERKOMMANDODERWEHRMACHT
10 OBERKOMMANDODERWEHRMACHT
11 OBERKOMMANDODERWEHRMACHT
12 OBERKOMMANDODERWEHRMACHT
13 OBERKOMMANDODERWEHRMACHT
14 OBERKOMMANDODERWEHRMACHT
15 OBERKOMMANDODERWEHRMACHT
16 OBERKOMMANDODERWEHRMACHT
17 OBERKOMMANDODERWEHRMACHT
18 OBERKOMMANDODERWEHRMACHT
19 OBERKOMMANDODERWEHRMACHT
20 OBERKOMMANDODERWEHRMACHT
21 OBERKOMMANDODERWEHRMACHT
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Wie konnte die Enigma-Verschllsselung
gebrochen werden?

Alan Turing (1912-1954) Turing-Bombe (Nachbau)

e alle 1014000 Schlissel durchprobieren
e Rechenzeit: 10h

e 60 Turing-Bomben gleichzeitig: 10 min




— wie es geht
und wie man es selber ma

Hochschule Bochum
Bochum University

v Wie funktioniert die Enigma-Verschliisselung? of Applied Sciences

v Wie konnte die Enigma-Verschliisselung  mn ¥ s
gebrochen werden?
— Pause - tj LJ

o Wie verschliisselt man heute? .
ampus
Velert/Heiligenhaus

DEUTSCHES SCHLOSS- UND BESCHLAGEMUSEUM VELBERT ‘E!“"@

www.museum.velbert.de
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Wie verschliisselt man heute?

Computer: e rechnet extrem schnell
e kann ,Walze" auch ,umverdrahten”
e behalt immer den Uberblick
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e Néchster Buchstabe.
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RC4 e Erhdhe i

Erhéhe j um S[i]

berechne S[ ], erhéht um S[i]
Ergebnis: k

verschlissle mit S[k]
vertausche S[i] mit S[j]
Néachster Buchstabe.

e sehr einfach
e bis 2015: Verschlisselung von Webseiten, WLAN, Fernwartung
¢ nicht mehr als sicher eingestuft
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Wie verschliisselt man heute?

Verschlusselungsverfahren:

Enigma AES

IDEA Blowfish I Twofish CAST5
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Symmetrische Verschliusselungsverfahren:

Blowfish I Twofish CAST5

Problem: gleicher Schliissel zum Verschliisseln und zum Entschliisseln
Schllssel sicher Ubertragen

Lésung: verschiedene Schliissel zum Verschlisseln und zum Entschliisseln

offentlich geheim

Schliisselpaar

Asymmetrische Verschliisselungsverfahren:
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Wie verschliisselt man heute?

Software flr Verschlisselung: Anleitung

E-Mail-Programm installieren
(z. B. Thunderbird)

e Unterstltzung fir Verschlisselung installieren
(z. B. Enigmail)

e Schllsselpaar erzeugen

e eigenen offentlichen Schlissel weitergeben
— verschlisselter Empfang méglich

e andere o6ffentliche Schliissel importieren
— verschlUsselter Versand mdglich

e Fir maximale Sicherheit:
Schliissel-Fingerprints abgleichen,
Schliissel gegenseitig zertifizieren
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Wie verschliisselt man heute?

Software fur Verschlisselung: Die EFail-Sicherheitsliicke

2 Standards:
e S/MIME — zentral geregelt
e OpenPGP — dezentral

Beide sind betroffen!
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Wie verschliisselt man heute?

Software fur Verschlisselung: Die EFail-Sicherheitsliicke

2 Standards:
e S/MIME — zentral geregelt
o OpenPGP -- dezentral

Beide sind betroffen!
weniger.

e ,Man kann auch Malware verschliisselt versenden.”
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