Die entscheidende Schwachstelle der Enigma

atiker

6glichen Schlussel (Walzenlage und -stellung)

2 elle der Enigma auBerst hilfreich: Aus A kann ein B, C,

oder Z werden, aber niemals wieder ein A. Aus B kann niemals wieder ein B

werden, aus C niemals ein C usw. Was zunachst wie ein Vorteil aussieht, ist tatsachlich
ein entscheidender Fehler.
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Alan Turing (1912—1954)

Bildquelle: https://de.wikipedia.org/
wiki/Datei:Alan_Turing_az_1930-as_
evekben.jpg (Ausschnitt, gescharft)
(Urheberrecht abgelaufen)

Angenommen, wir kennen ein Wort aus der verschlisselten Nachricht. Militérische
Meldungen im 2. Weltkrieg enthielten z. B. hdufig die Wortfolge ,Oberkommandoder-
wehrmacht®. (Leerzeichen lie3 man beim Verschllsseln weg.)

Da aus einem A niemals wieder ein A wird, aus B niemals ein B usw., kdnnen wir sofort
sehen, wo sich das Wort ,Oberkommandoderwehrmacht* nicht befinden kann:
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1 OBERKOMMANDODERWEHRMACHT
2 OBERKOMMANDODERWEHRMACHT
3 OBERKOMMANDODERWEHRMACHT
4 OBERKOMMANDODERWEHRMACHT
5 OBERKOMMANDODERWEHRMACHT
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7 OBERKOMMANDODERWEHRMACHT
8 OBERKOMMANDODERWEHRMACHT
9 OBERKOMMANDODERWEHRMACHT
10 OBERKOMMANDODERWEHRMACHT
11 OBERKOMMANDODERWEHRMACHT
12 OBERKOMMANDODERWEHRMACHT
13 OBERKOMMANDODERWEHRMACHT
14 OBERKOMMANDODERWEHRMACHT
15 OBERKOMMANDODERWEHRMACHT
16 OBERKOMMANDODERWEHRMACHT
17 OBERKOMMANDODERWEHRMACHT
18 OBERKOMMANDODERWEHRMACHT
19 OBERKOMMANDODERWEHRMACHT
20 OBERKOMMANDODERWEHRMACHT
21 OBERKOMMANDODERWEHRMACHT
22 OBERKOMMANDODERWEHRMACHT
23 OBERKOMMANDODERWEHRMACHT
24 OBERKOMMANDODERWEHRMACHT
25 OBERKOMMANDODERWEHRMACHT
26 OBERKOMMANDODERWEHRMACHT
27 OBERKOMMANDODERWEHRMACHT
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Nachbau der Turing-Bombe, Bletchley Park

Bildquelle: https://de.wikipedia.org/wiki/Datei:RebuiltBombeFrontView.jpg
Verwendung geman Lizenz: CCO 1.0

Quelle: https://de.wikipedia.org/wiki/Enigma_(Maschine)
Verwendung gemaB Lizenz: CC-BY-SA 3.0

Unter Ausnutzung dieser Schwache gelang es Turing 1940, eine Maschine zu bauen, die alle 1014 000 verschie-
denen Schllssel innerhalb von ca. 10 Stunden durchprobierte — die Turing-Bombe. Sie war noch kein Computer
im heutigen Sinne, aber ein wichtiger Meilenstein auf dem Weg dorthin.

Durch den gleichzeitigen Einsatz von 60 Turing-Bomben — eine fir jede der 60 mdglichen Walzenlagen — konnte
man nun innerhalb von 10 Minuten jede Enigma-Nachricht entschlisseln.
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Wie funktioniert die Enigma?

1 Batterie
2  Tastatur: Taste , A" gedriickt
3  Steckerbrett ohne Stecker: Gberbriickt [
_ g 4  Eintrittswalze
. e aes Alpha 5 drei wechselbare, rotierende Walzen ® ® 6 6 @
. Man driickt eine Taste, und 6 Umkehrwalze (fest)
= 7  Steckerbrett mit Stecker
ne der Lampen leuchtet. 8  Steckkabel vertauscht S <+ D
) : 9  Lampenfeld: Lampe ,D" leuchtet s D F
Die Verdrahtung zwischen den Tasten und
den Lampen erfolgt Uber Walzen, die die © Il
Buchstaben wild durcheinanderwdrfeln: Aus A wird zum Beispiel D, aus D F 1
B wird M, aus C wird T usw. T} T Te

e Nach jedem Tastendruck — also nach jedem verschliisselten Buch-
staben — wird die Walze um einen Buchstaben weitergedreht.

e Der Strom geht danach durch eine zweite Walze, die sich bei jeder
vollen Umdrehung der ersten Walze um einen Buchstaben weiter-
dreht.

e Danach geht es durch eine dritte Walze, die sich noch langsamer
weiterdreht. Bildquelle:

https://de.wikipedia.org/wiki/Datei:Enigma_wiring_kleur.svg
Verwendung gemén Lizenz: GNU FDL 2.1+,
CC-BY-SA-NP 3.0 oder CC-BY-SA 2.5
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e Nach den drei Walzen werden die Buchstaben nochmals durchein-
andergewdrfelt und noch einmal riickwérts durch die drei Walzen
geschickt.

e Bevor der Strom zur Lampe gelangt, wird noch ein weiteres Mal durcheinandergewdrfelt: Per Steckerverbindung
kann man Buchstaben miteinander vertauschen.

e Sender und Empfénger kénnen die Walzen auswahlen und anordnen (Walzenlage) und die Anfangsposition
der Walzen variieren (Walzenstellung). Auch I&Bt sich das Verdrahtungsinnenleben der Walzen noch einmal
separat verdrehen (Ringstellung). Wenn dies alles sowie die Steckerverbindungen bei Sender und Empfanger
gleich sind, kann die Nachricht ver- und wieder entschlisselt werden.
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Wie konnte die Enigma ,,geknackt” werden?

gesendet. Dabei wurde sie zweimal hin-
rieben (jeweils 3 Buchstaben) und verschlisselt.
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Diese sog. Spruchschlisselverdopplung war ein entscheidender
Fehler: Sie verriet Rejewski zwei verschiedene Verschlisselungen
derselben Buchstabenfolge.

Hinzu kam eine Schwachstelle der Enigma: Wenn aus einem A ein X
wird, wird aus einem X ein A. Der Benutzer braucht nicht auszuwéahlen,
ob er ver- oder entschlUsseln will. Das vereinfacht die Bedienung, fuhrt
aber zu RegelmaBigkeiten bei der Verschlisselung.

vor allem auf der Vielzahl der verschiedenen Méglichkeiten, eine Nachricht zu verschlisseln: der Vielzahl der

i & Diese Fehler zusammen ermdglichten Rejewski, samtliche Kombina-

mdglichen Schliissel. tionen von Walzenlage und Walzenstellung durchzuprobieren, auch

Wie viele verschiedene Schliissel gibt es? wenn Ringstellung und Steckerverbindungen noch nicht ermittelt wa- Marian Rejewski (1905-1980)
m . . - SR ren. Bildquelle:

Walzenlage: Von zunéchst drei, spater finf Walzen 649 Ne S

https://de.wikipedia.org/wiki/Datei:Marian_Rejewski.jpg

Ringstellung: Auch bei falscher Ringstellung kann man bereits Teile deg ~ ©"evereent gema? poimschem Recht et anwendba)
Textes lesen. Dadurch konnte Rejewski die Ringstellung nachtréaglich durch
Ausprobieren ermitteln und brauchte sie nicht gleichzeitig mit den restlichen
Schllsseln zu suchen.

e eftlos nd feiilyeitig verniditen

wahlt man drei aus und steckt sie in einer gewdhlten
Reihenfolge in die Maschine. Dafir gibtes 3-2-1 = 6
verschiedene Mdglichkeiten bei drei Walzen bzw.
5.4 .3 =60 bei finf Walzen.

Walzenstellung: Fir jede der drei ausgewahlten Wal-
zen wahlt man eine von jeweils 26 Anfangsstellun-
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Steckerverbindungen: Diese vertauschen lediglich Buchstaben, was durch
geschicktes Ausprobieren rickgangig gemacht werden kann.
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Ringstellung: Fiir jede der drei ausgewahlten Wal- R et ten) und die Walzenstellung (eigentlich 26-26-26 Méglichkeiten, aufgrund einer si2:2
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ten fUr jede der drei Walzen. Schiiisseltafel aus dem 2. Weltkrieg: . . Rt

. Walzenlage, Ringstellung und Steckerverbindungen Statt 2 75‘9‘3 ?25 870508516 103 360 000 brauchte die kryptologische Bombe Hi é 2

Steckerverbindungen: Auf dem Steckbrett wurden wurden jeden Tag gewechselt. also ,nur* hdchstens e
zunachst 5 bis 8, vom Jahr 1939 an immer 10 Bildquelle: https://de.wikipedia.org/wiki/Datei:Enigma_keylist_3_rotor.jpg (Walzenlage) 60 3 ’

. . . Urheb ht abgelauf
Steckerverbindungen gesetzt. Dafiir gibt es sehr (Leberrecht abgelauter) (Walzenstellung) - 26 - 25 - 26 s

viele Méglichkeiten, namlich: =1014000 e ¢ S,
26-25 24.23 8-7 150738 274 937 250 verschiedene Schlissel durchzuprobieren. Skizze der kryptologischen Bombe
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(Die Maschine selbst wurde im Krieg zerstért.)

Bildquelle: https://de.wikipedia.org/wiki/Datei:Bomba_full.jpg
(Urheberrecht gemaf polnischem Recht nicht anwendbar)

Insgesamt erhalten wir Innenleben einer Enigma-Walze

(Walzenlage) 60 Die griinen Dréhte vertauschen die Buchsta-

(Walzenstellung) -26-26-26 berTl und c.itrzherchi::h nach j.edeg: ':'lasten'?n—

; schlag mit der Walze um eine Stelle weiter.

(Rln.gstellung) +26-26-26 Nach einer vollen Umdrehung wird — wie in
(Steckerverbindungen) - 150738274937 250

einem Kilometerzahler — die Nachbarwalze
um eine Stelle weitergedreht.

Bildquelle:
https://de.wikipedia.org/wiki/Datei:ENIGMA_Wired_Rotor_-_
National_Cryptologic_Museum_-_DSC07768.JPG
Verwendung gemaB Lizenz: CC-0 (Version 1.0)

=2793925870508516 103 360 000
verschiedene SchllUssel.

Selbst mit heutigen Computern ware es aussichtslos, aus all
diesen Mdglichkeiten den richtigen Schlussel durch bloBes
Ausprobieren zu finden. (Fir Experten: Die Schlissellange
betragt hier 81,21 Bit, kann aber letztlich auf 19,95 Bit reduziert
werden.)

Steckerverbinder einer Enigma
Hier werden S < O und A < J vertauscht.

Bildquelle:
https://de.wikipedia.org/wiki/Datei:Enigma-plugboard.jpg
Verwendung gemaf Lizenz: CC-BY-SA (Version 3.0)
oder GNU FDL (Version 1.2 oder héher)
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