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– wie es geht
und wie man es selber macht

• Wie funktioniert die Enigma-Verschlüsselung?
• Wie konnte die Enigma-Verschlüsselung

gebrochen werden?
– Pause –

• Wie verschlüsselt man heute?
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Wie funktioniert die Enigma-Verschlüsselung?
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Wie funktioniert die Enigma-Verschlüsselung?
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Wie funktioniert die Enigma-Verschlüsselung?
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Wie funktioniert die Enigma-Verschlüsselung?
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wiederholt sich nach 1 Umdrehung −→ Regelmäßigkeit
dann zweite Walze weiterdrehen −→ wieder unregelmäßig

1. Walze: DMTWSILRUYQNKFEJCAZBPGXOHV
2. Walze: HQZGPJTMOBLNCIFDYAWVEUSRXL

Apfelkuchen

Dcrrjjdyjfo

15/42



Wie funktioniert die Enigma-Verschlüsselung?
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wiederholt sich nach 1 Umdrehung −→ Regelmäßigkeit
dann zweite Walze weiterdrehen −→ wieder unregelmäßig
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Wie funktioniert die Enigma-Verschlüsselung?

Enigma: „Kilometerzähler“ aus 3 Walzen
−→ wiederholt sich erst nach 26 · 26 · 26 = 17 576 Buchstaben

Nachrichten sind kürzer −→ keine Regelmäßigkeit erkennbar
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Wie funktioniert die Enigma-Verschlüsselung?

Walzen im Inneren fest verdrahtet
−→ schwer geheimzuhalten

−→ . . . und das ist auch gar nicht nötig . . . und darf es auch nicht sein!
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Wie funktioniert die Enigma-Verschlüsselung?

Kerckhoffs-Prinzip:
schwer zu ändern −→ Verfahren −→ offenlegen! −→ sicherer

leicht zu ändern −→ Schlüssel −→ geheim halten!
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Wie funktioniert die Enigma-Verschlüsselung?

• Walzenlage
3 von 5 Walzen auswählen, beliebig anordnen
−→ 5 · 4 · 3 = 60 Möglichkeiten

• Walzenstellung
Anfangsstellungen der Walzen
−→ 26 · 26 · 26 = 17 576 Möglichkeiten
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Wie funktioniert die Enigma-Verschlüsselung?

• Walzenlage −→ 5 · 4 · 3 = 60
• Walzenstellung −→ 26 · 26 · 26 = 17 576

Zusätzlich:
• Ringstellung

Innenleben der Walzen verdrehen −→ 26 · 26 · 26 = 17 576 Möglichkeiten

• Steckerverbindungen
Buchstaben miteinander vertauschen, z. B. zehnmal
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Wie funktioniert die Enigma-Verschlüsselung?
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Wie funktioniert die Enigma-Verschlüsselung?

• Walzenlage −→ 5 · 4 · 3 = 60
• Walzenstellung −→ 26 · 26 · 26 = 17 576

Zusätzlich:
• Ringstellung

Innenleben der Walzen verdrehen −→ 26 · 26 · 26 = 17 576 Möglichkeiten
• Steckerverbindungen

Buchstaben miteinander vertauschen, z. B. zehnmal

−→ 26 · 25
2

· 24 · 23
2

· · · · · 8 · 7
2

= 150 738 274 937 250 Möglichkeiten
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Wie funktioniert die Enigma-Verschlüsselung?

• Walzenlage −→ 5 · 4 · 3 = 60
• Walzenstellung −→ 26 · 26 · 26 = 17 576
• Ringstellung −→ 26 · 26 · 26 = 17 576
• Steckerverbindungen −→ 150 738 274 937 250

−→ insgesamt 60 · 17576 · 17576 · 150 738 274 937 250
= 2 793 925 870 508 516 103 360 000 verschiedene Schlüssel
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Wie funktioniert die Enigma-Verschlüsselung?

Zusätzlich: Umkehrwalze
Buchstaben durcheinanderwürfeln und zurück durch die Walzen schicken
−→ A wird X ⇔ X wird A −→ einfacher zu bedienen
−→ A wird niemals A, B wird niemals B, . . . −→ noch sicherer

−→ Regelmäßigkeiten!
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Wie konnte die Enigma-Verschlüsselung
gebrochen werden?

• Walzenlage
5 · 4 · 3 = 60

• Walzenstellung
26 · 26 · 26 = 17 576

• Ringstellung
26 · 26 · 26 = 17 576

• Steckerverbindungen
150 738 274 937 250

−→ insgesamt
2 793 925 870 508 516 103 360 000
Schlüssel durchprobieren

−→ stattdessen:
Regelmäßigkeiten ausnutzen!
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Wie konnte die Enigma-Verschlüsselung
gebrochen werden?

Marian Rejewski (1905–1980)

• Walzenlage
5 · 4 · 3 = 60

• Walzenstellung
26 · 26 · 26 = 17 576

• Ringstellung
26 · 26 · 26 = 17 576

• Steckerverbindungen
150 738 274 937 250

−→ insgesamt
2 793 925 870 508 516 103 360 000
Schlüssel durchprobieren

−→ stattdessen:
Regelmäßigkeiten ausnutzen!
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Walzenlage, Ringstellung, Steckerverbindungen: täglich festgelegt

Walzenstellung: für jeden Spruch neu, mitschicken
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Walzenlage, Ringstellung, Steckerverbindungen: täglich festgelegt
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Wie konnte die Enigma-Verschlüsselung
gebrochen werden?

Walzenlage, Ringstellung und
Steckerverbindungen festgelegt

Walzenstellung mitschicken
• Funkverbindung störanfällig
−→ zweimal senden

• zur Sicherheit: verschlüsseln
? erst verschlüsseln, dann verdoppeln?
? erst verdoppeln, dann verschlüsseln?

−→ zwei verschiedene Verschlüsselungen derselben drei Buchstaben
außerdem: A wird X ⇔ X wird A −→ einfacher zu bedienen

Regelmäßigkeiten
−→ Verdrahtung unbekannter Walzen berechnen
−→ Walzenlage und Walzenstellung durchprobieren,

ohne Ringstellung und Steckerverbindungen kennen zu müssen
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Wie konnte die Enigma-Verschlüsselung
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−→ Verdrahtung unbekannter Walzen berechnen
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Wie konnte die Enigma-Verschlüsselung
gebrochen werden?

Marian Rejewski (1905–1980)

• Walzenlage
5 · 4 · 3 = 60

• Walzenstellung
26 · 26 · 26 = 17 576

• Ringstellung
26 · 26 · 26 = 17 576

• Steckerverbindungen
150 738 274 937 250

−→ insgesamt
2 793 925 870 508 516 103 360 000
Schlüssel durchprobieren

−→ stattdessen:
Regelmäßigkeiten ausnutzen!
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Marian Rejewski (1905–1980)

• Walzenlage
5 · 4 · 3 = 60

• Walzenstellung
26 · 26 · 26 = 17 576

• Ringstellung
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• Steckerverbindungen
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2 793 925 870 508 516 103 360 000
Schlüssel durchprobieren
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Wie konnte die Enigma-Verschlüsselung
gebrochen werden?

Marian Rejewski (1905–1980)

• Walzenlage
5 · 4 · 3 = 60

• Walzenstellung
26 · 26 · 26 = 17 576

• Ringstellung
26 · 26 · 26 = 17 576

• Steckerverbindungen
150 738 274 937 250

−→ insgesamt
2 793 925 870 508 516 103 360 000
18 534 946 560 Schlüssel durchprobieren

−→ stattdessen:
Regelmäßigkeiten ausnutzen!
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Wie konnte die Enigma-Verschlüsselung
gebrochen werden?

Marian Rejewski (1905–1980)

• Walzenlage
5 · 4 · 3 = 60

• Walzenstellung
26 · 26 · 26 = 17 576

• Ringstellung
26 · 26 · 26 = 17 576

• Steckerverbindungen
150 738 274 937 250

−→ insgesamt
2 793 925 870 508 516 103 360 000
1 054 560 Schlüssel durchprobieren

−→ stattdessen:
Regelmäßigkeiten ausnutzen!
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Wie konnte die Enigma-Verschlüsselung
gebrochen werden?

Marian Rejewski (1905–1980)

• Walzenlage
5 · 4 · 3 = 60

• Walzenstellung
26 · 25 · 26 = 16 900

• Ringstellung
26 · 26 · 26 = 17 576

• Steckerverbindungen
150 738 274 937 250

−→ insgesamt
2 793 925 870 508 516 103 360 000
1 014 000 Schlüssel durchprobieren

−→ stattdessen:
Regelmäßigkeiten ausnutzen!
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Wie konnte die Enigma-Verschlüsselung
gebrochen werden?

Alan Turing (1912–1954)

1939/40: Wegfall der Spruchschlüsselverdopplung
Gibt es weitere Regelmäßigkeiten?

A wird niemals A, B wird niemals B, . . .
−→ noch sicherer

−→ Regelmäßigkeit!
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BHNCXSEQKOBIIODWFBTZGCYEHQQJEWOYNBDXHQBALHTSSDPWGW
1 OBERKOMMANDODERWEHRMACHT
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1

30/42



31/42



Wie konnte die Enigma-Verschlüsselung
gebrochen werden?

Alan Turing (1912–1954) Turing-Bombe (Nachbau)

• alle 1 014 000 Schlüssel durchprobieren
• Rechenzeit: 10 h
• 60 Turing-Bomben gleichzeitig: 10 min
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– wie es geht
und wie man es selber macht

X Wie funktioniert die Enigma-Verschlüsselung?
X Wie konnte die Enigma-Verschlüsselung

gebrochen werden?
– Pause –

• Wie verschlüsselt man heute?
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Wie verschlüsselt man heute?
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Computer: • rechnet extrem schnell
• kann „Walze“ auch „umverdrahten“
• behält immer den Überblick
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Wie verschlüsselt man heute?

RC4 • Erhöhe i
• Erhöhe j um S[i]
• berechne S[ j], erhöht um S[i]

Ergebnis: k
• verschlüssle mit S[k]
• vertausche S[i] mit S[ j]
• Nächster Buchstabe.

• sehr einfach
• bis 2015: Verschlüsselung von Webseiten, WLAN, Fernwartung
• nicht mehr als sicher eingestuft
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Wie verschlüsselt man heute?

Symmetrische

Verschlüsselungsverfahren:

Enigma DES RC4 AES 3DES

IDEA Blowfish Twofish CAST5 . . .
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Wie verschlüsselt man heute?

Symmetrische Verschlüsselungsverfahren:

Enigma DES RC4 AES 3DES

IDEA Blowfish Twofish CAST5 . . .

Problem: gleicher Schlüssel zum Verschlüsseln und zum Entschlüsseln
Schlüssel sicher übertragen

Lösung: verschiedene Schlüssel zum Verschlüsseln︸ ︷︷ ︸
öffentlich

und zum Entschlüsseln︸ ︷︷ ︸
geheim

Schlüsselpaar

Asymmetrische Verschlüsselungsverfahren:

RSA El-Gamal cv25519 . . .
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Wie verschlüsselt man heute?

Software für Verschlüsselung
2 Standards:
• S/MIME – zentral geregelt
• OpenPGP – dezentral

PGP GnuPG K-9 Mail . . .

GnuPG-Unterstützung für E-Mail-Programme:

mutt
Evolution KMail

Claws Mail Thunderbird mit Enigmail

Eudora mit EudoraGPG Gpg4win

GPGMail . . .
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Wie verschlüsselt man heute?

Software für Verschlüsselung: Anleitung

• E-Mail-Programm installieren
(z. B. Thunderbird)

• Unterstützung für Verschlüsselung installieren
(z. B. Enigmail)

• Schlüsselpaar erzeugen

• eigenen öffentlichen Schlüssel weitergeben
−→ verschlüsselter Empfang möglich

• andere öffentliche Schlüssel importieren
−→ verschlüsselter Versand möglich

• Für maximale Sicherheit:
Schlüssel-Fingerprints abgleichen,
Schlüssel gegenseitig zertifizieren
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Wie verschlüsselt man heute?

Software für Verschlüsselung: Die EFail-Sicherheitslücke
2 Standards:
• S/MIME – zentral geregelt
• OpenPGP – dezentral Beide sind betroffen!

OpenPGP weniger.

Gefahren:
• „Man kann auch Malware verschlüsselt versenden.“
• konkret: E-Mail-Programm dazu bringen,

Nachrichten für Dritte zu entschlüsseln

Gegenmaßnahmen:
• HTML abschalten!
• Updates für E-Mail-Programme

−→ Die eigentliche Verschlüsselung ist sicher.
Sicherheitslücken in E-Mail-Programmen im Rahmen des „Üblichen“

−→ Keine Panik!
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−→ Keine Panik – aber auch kein Leichtsinn!
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– wie es geht
und wie man es selber macht

X Wie funktioniert die Enigma-Verschlüsselung?
X Wie konnte die Enigma-Verschlüsselung

gebrochen werden?
X Wie verschlüsselt man heute?
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