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1 Ubersicht

Im ersten Teil dieser Anleitung (online-werkzeuge.pdf) wurden die Werkzeuge Mumble,
VNC und OpenMeetings aus Sicht der Teilnehmenden vorgestellt. Dieser zweite Teil der
Anleitung stellt zusatzlich VNC aus Sicht Vortragender vor.

Normalerweise verwendet man VNC gezielt zwischen zwei Rechnern oder héchstens einer
kleinen Anzahl von Rechnern. Um es auch fir Lehrveranstaltungen einsetzen zu kénnen,
haben wir auf dem CVH-Server das Web-Interface noVNC installiert. Dieses ermdglicht
den Zugriff auf den freigegebenen Bildschirm von auBBen per Web-Browser Uber eine URL
und Eingabe eines Passwortes.

Da noVNC auf dem CVH-Server lauft, missen die Daten des freigegebenen Bildschirmin-
halts auf sichere Weise vom eigenen Rechner zum CVH-Server Gbertragen werden. Hierflr
gibt es eine etablierte Methode, den SSH-Tunnel, der wiederum durch ein spezialisiertes
Werkzeug, z. B. OpenSSH oder PuTTY, realisiert wird.

Die folgende Anleitung beschreibt detailliert, wie man mit Hilfe von VNC und einem
SSH-Tunnel den eigenen Bildschirminhalt so freigeben kann, daf3 die Teilnehmenden der
Lehrveranstaltung ihn anschlieBend per Web-Browser betrachten kénnen, wahrend man
gleichzeitig z. B. per Mumble das Gezeigte erklart.

Es ist auBerdem mdglich, auch Gasten (z. B. Studierenden) zu erlauben, ihre Bildschirmin-
halte auf einfache Weise per VNC freizugeben, allerdings unverschlisselt. Auch dies wird
unten im Detail erklart.


https://gitlab.cvh-server.de/pgerwinski/ow/raw/master//online-werkzeuge.pdf

2 Hinweise fur Vortragende

In Présenzveranstaltungen hat man das Publikum stets vor sich und kann oft am ,fragenden
Blick“ erkennen, ob die vermittelte Botschaft angekommen ist oder nicht.

Die folgenden Hinweise sollen Vortragenden helfen, auch ohne visuellen Kontakt eine
sinnvolle Interaktion mit dem Publikum aufrechtzuerhalten.

e Laut Aussagen von Studierenden im Sommersemester 2020 wird die Einblendung
eines Kamerabildes der Lehrperson als hilfreich empfunden, die Atmosphare einer
genau jetzt stattfindenden Lehrveranstaltung und damit auch die Konzentration
aufrechtzuerhalten.

Um dies auf einfache Weise zu ermdglichen, haben wir eine Schnittstelle entwickelt,
die ein per Jitsi Meet eingespeistes Kamerabild per VNC an alle Ubertragt. Wenn
gleichzeitig ein VNC-Bildschirm freigegeben ist, erscheint das zuséatzliche Kame-
rabild klein in der unteren, rechten Ecke. Bei ausgeschaltetem VNC erscheint das
Kamerabild im Vollbildmodus.

Um dies z. B. fir VNC-Kanal 6 zu erreichen, rufe man die URL https://jitsi.cvh-server.
de/VNC6 auf und gebe das Kamerabild frei. (Das Mikrofon sollte man in diesem Fall
ausschalten, da ja der Ton Uber Mumble Gbertragen wird.)

(Auch OpenMeetings kann ein Kamerabild an alle Ubertragen, war dabei jedoch in
unseren Tests weniger zuverlassig als die 0. a. Kombination von VNC und Jitsi Meet.)

e Es hat sich bewahrt, zwischendurch mit einfachen Fragen zu prifen, ob alle Teilneh-
menden noch ,dabei“ sind.

Damit die Aufmerksamkeit der Studierenden erhalten bleibt, sollte die Frage nicht
jedesmal gleich lauten (,Hat noch jemand Fragen?“), sondern z. B. auch: ,Ist es fir
Sie in Ordnung, jetzt zum nachsten Thema Uberzugehen? Wer noch Fragen hat,

antworte jetzt bitte mit ,Nein’.

Um die Schwelle zum Antworten mdéglichst niedrig zu legen, haben wir in einem
studentischen Projekt im Sommersemester 2020 die Software CyberVotingHivemind-
bot (cvh-bot) entwickelt, mit deren Hilfe man im Mumble-Chat ,mal eben schnell®
einfache Fragen stellen kann. Der cvh-bot zahlt dann die eingegangenen Antworten
und gibt eine Statistik dartber aus.

Der cvh-bot nimmt Befehle per Mumble-Chat entgegen, die mit einem Semikolon (; )
beginnen, zum Beispiel:
— ;poll fur eine Ja-Nein-Umfrage,

— ;poll ——:++ fUr eine Bewertungs-Umfrage mit den méglichen Antworten ——,
-, 0, +und ++,

— ;poll Ladung Spannung Strom flreine Umfrage mit den méglichen Ant-
worten 1 fir ,Ladung®, 2 fur ,Spannung“ und 3 fir ,Strom*

— und schlieB3lich ; endpol1, um eine Umfrage zu beenden und die Ergebnisse
anzeigen zu lassen.


https://jitsi.cvh-server.de/VNC6
https://jitsi.cvh-server.de/VNC6

In OpenMeetings kénnen Sie auch die Funktion ,Quick Poll“ nutzen:

@ OpenMeetings X+

<« C & openmeetings.cvh-server.de:5443/openmeetings/#room/24 o Q & 6

@ Verlassen Dateien - Aktionen ~ m Seminarraum 2 | &
m . «) (1 _L) < I % Create Quick Poll Z
= Umfi | Q
5@ P ]
Q'\.r‘; B ) Umfrageergebnisse

Abstimmen!

G\ >oOryrUKLL

~ 0 Aktivitaten und A

Um die Anzahl der eingegangenen Antworten einordnen zu kénnen, empfiehlt sich
ein Blick auf die die Gesamtzahl der Personen im ,Raum®. Diese wird in OpenMee-
tings oben links angezeigt:

@ OpenMeetings @® X @ VNC-Kandle x| +
&« (¢] & openmeetings.cvh-server.de:5443/openmeetings/#room/24
@ Verlassen Dateien - Akti

1« O« (]

Ein groBBer Anteil von fehlenden Stimmen (,Enthaltungen®) bei klaren Ja-Nein-Fragen
ist ein Indiz daflr, daB noch Unklarheiten bestehen.

e Oft tut sich das Publikum schwer damit, sich per Sprache zu Wort zu melden. In
Horsélen ist dies sogar gar nicht mdglich, ohne vorher das Wort erteilt bekommen
zu haben. In solchen Situationen haben sich die Chat-Funktionen von Mumble und
OpenMeetings als alternative Kommunikationskanéle bewahrt.

In OpenMeetings werden neu eintreffende Chat-Botschaften standardméBig durch
ein akustisches Signal angezeigt (,Quietscheente®), so dalB man sie auch dann
bemerken kann, wenn man selbst gerade im Vollbildmodus seine Folien préasentiert.

In Mumble mul3 man die akustische Benachrichtigung explizit aktivieren. Hierzu
6ffnet man im Menu ,Konfiguration“ den Dialog ,Einstellungen. .., wahlt den Reiter
.-Nachrichten®, scrollt im Hauptfenster bis ganz unten und aktiviert schlieB3lich far
, Iextnachricht® und far ,Private Textnachricht“ die Option ,Sounddatei*:



Audioeingabe Nachricht Konsole Benachrichtigung Hervorheben Text-zu-Sprache Sounddatei Pfad
Benutzer umbenannt
Audioausga... Selbst stumm gestellt. :/SelfMutedDeafened.ogg
Stummstellung aufgehoben. :/SelfMutedDeafened.ogg
Selbst taub gestellt.
“ Tastenkiirzel Taubstellung deaktiviert.
Anderer stummj/taub gestellt

Netzwerk Benutzer stumm gestellt (du selbst)

J¥ Benutzerint...
:/SelfMutedDeafened.ogg

AARATRAYEAY
AARATRAYEAY

:/selfMutedDeafened.ogg

<
<

/UserMutedYouOrByYou.ogg
Benutzer stumm gestellt (durch dich)

A
A

. :fUserMutedYouOrByYou.ogg
W Nachrichten

Benutzer stummgestellt (jemand anderes)
'* Plugins Kanal betreten

Kanal betreten (verschoben)
P4 Overlay Benutzer betrat Kanal

Benutzer verlief den Kanal

:/UserjoinedChannel.ogg
:/UserLeftChannel.ogg

Benutzer hat sich mit dem Server verbunden ... :fUserjoinedChannel.ogg
Benutzer verlieR den Kanal und hat den Serve...

Erlaubnis verweigert :/PermissionDenied.ogg

AR AR YA IS YR SR VA SR A SR YA AR YA YA YA YA

ARA TR YA RA Y RASRA YA
ARA TR YA RA Y RASRA YA

Textnachricht v :/TextMessage.ogg
Private Textnachricht v :[TextMessage.ogg
Text zu Sprache
Lautstarke
Langen-Schwellwert 250 Zeichen < Eigene Textnachrichten vorlesen
Fliistern
Flistern nur von Freunden akzeptieren
Nachrichtenverlauf
Maximale Lange des Nachrichtenverlaufs = Unbegrenzt
Zuriicksetzen Voreinstellungen 0K Abbrechen Anwenden

Alternativ kann Mumble Textnachrichten auch vorlesen. Dies laBt sich am schnellsten
Uber das Meni ,Konfiguration®, Mentpunkt , Text-zu-Sprache* ein- und ausschalten.

¢ In Mumble mdchte man gelegentlich das Mikrofon aus- und wieder einschalten. Es
empfiehlt sich, dafir ein Tastenkirzel zu definieren: Menu ,Konfiguration®, Dialog
,Einstellungen...”, Reiter ,Tastenkirzel“. Diese Taste ist dann immer aktiv, auch
wenn das Mumble-Fenster gerade nicht im Vordergrund ist. Man sollte daher
eine Taste wahlen, die von anderen Programmen nicht verwendet wird.

Um auch ohne Blick auf das Mumble-Fenster zu wissen, ob das eigene Mikrofon
gerade an oder aus ist, sollte man dies zusatzlich akustisch durch verschiede-
ne Sound-Dateien signalisieren lassen (siehe oben: Meni ,Konfiguration®, Dialog
,Einstellungen. .. Reiter ,Nachrichten®). Ich habe mir dafiir die Sound-Dateien
mic-off.wav und mic-on.wav erzeugt, die Sie durch Anklicken oder unter https:
//gitlab.cvh-server.de/pgerwinski/ow herunterladen kénnen.

e Vortragende haben in Mumble und OpenMeetings gewisse Sonderrechte, z. B. an-
deren das Wort zu erteilen und zu entziehen oder bestimmte Raume zu betreten.
Wenn Sie davon Gebrauch machen mdéchten, sprechen Sie uns an.

e Wenn Sie in Mumble in einem ,belebten Campus® mit méglicherweise Hunderten
von Studierenden den Raum wechseln wollen, ist die Drag-and-drop-Methode nicht
praktikabel. In diesem Fall sollten Sie zu der alternativen Methode greifen und den
Ziel-Raum mit der rechten Maustaste anklicken. Es 6ffnet sich dann ein Men(, Uber
das Sie den Raum (,Kanal“) betreten kénnen.

3 VNC mit SSH-Tunnel

Dieser Abschnitt beschreibt die Verwendung von VNC in Kombination mit einem SSH-
Tunnel, also mit Schutz gegen Abhdren und Manipulation. Wenn Sie dieses Maf3 an
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https://gitlab.cvh-server.de/pgerwinski/ow/raw/master//mic-off.wav
https://gitlab.cvh-server.de/pgerwinski/ow/raw/master//mic-on.wav
https://gitlab.cvh-server.de/pgerwinski/ow
https://gitlab.cvh-server.de/pgerwinski/ow

Sicherheit nicht bendtigen, kdnnen Sie VNC auch auf sehr viel einfachere Weise nutzen
und direkt in Abschnitt 5 (Seite 13) weiterlesen.

Es gibt verschiedene Anbieter von VNC. Unter GNU/Linux gibt es darlberhinaus verschie-
dene Methoden, VNC zu nutzen. Am einfachsten installiert man x11vnc (siehe Seite 13)
und startet es mit x11vnc. Damit ist VNC flr den Einsatz in Kombination mit einem
SSH-Tunnel vorbereitet. (Beenden mit ~C.)

Es folgt eine Anleitung fir die Verwendung von TightVNC unter MS-Windows.

e Laden Sie TightVNC von https://www.tightvnc.com/download.html herunter und flih-
ren Sie eine Standard-Installation durch, abgesehen von einem Punkt: Wir empfehlen,
den automatischen Start von VNC als Windows-Service zu deaktivieren und statt-
dessen den VNC-Server bei Bedarf manuell zu starten.

(FUr den Fall, daB Sie VNC bereits als Service installiert haben und den automati-
schen Start deaktivieren wollen, geht dies auf folgende Weise: Uber Windows-Taste
+ R das Programm services.msc starten, in der Liste den VNC-Service ausfindig
machen und von ,automatisch® auf ,manuell* umstellen.)

e Starten Sie nun den neu installierten VNC-Server. Sie erkennen an einem ,V*-Symbol
in der Statusleiste, daf3 der Server lauft und damit grundsatzlich die Méglichkeit
besteht, von auBBen auf Ihren Bildschirminhalt zuzugreifen.

¢ Klicken Sie mit der rechten Maustaste auf das ,V*“-Symbol und 6ffnen Sie den Dialog
fir die Konfiguration von VNC. Vergeben Sie dort zwei Passworte: ein priméares
Passwort fur lhren eigenen Vollzugriff von auBBen (fur Fernwartung, in unserem
Fall ungenutzt) sowie ein ,View-Only“-Passwort, mit dem der CVH-Server Ihren
Bildschirminhalt lesen kann.

Dieses Passwort kdnnen wir gleichzeitig fir das Web-Interface nutzen, um lhren
Bildschirm fUr die Betrachtung von auB3en freizugeben. Beide View-Only-Passwérter
kénnen aber auch verschieden sein (z.B. ein sicheres Zufalls-Passwort fur den
Server und ein leicht zu merkendes fir das menschliche Publikum).

e Gehen Sie nun auf den Reiter ,Access Control“ und schalten Sie die Option ,Allow
loopback connections* ein.

TightVNC Server Configuration X

Server Extra Po ideoc  Administration

Rules

First P LastIP  Action

Check the rules above: ( enter IP address )
Query Settings Loopback Connections
These settings apply only to the rules By default, connections from the same
with Action set to "Query local user”. machine are disallowed to prevent the
i . "cascading windows" effect.
Query timeout: |30 = seconds

Loopback settings work independently
Default action on timeout: from the rules configured above!

[ |1 Allow loopback connections

Opback connections

@ Reject connection
O Accept connection

Ok Cancel Apply



https://www.tightvnc.com/download.html

Damit ist VNC fiir den Einsatz in Kombination mit einem SSH-Tunnel vorbereitet.

Wenn Sie mehrere Monitore angeschlossen haben, gibt TightVNC diese gemeinsam frei,
und sie erscheinen bei der Betrachtung stark verkleinert. Wir haben fiir MS-Windows leider
keine Mdglichkeit gefunden, nur einen freizugeben, und kénnen daher fir den Moment nur
empfehlen, den zweiten Monitor fir die Dauer der VNC-Sitzung nicht zu verwenden.

Sobald tatséchlich von auBBen auf Ihren Bildschirminhalt zugegriffen wird, setzt der VNC-
Server |hren Bildschirmhintergrund auf eine einheltliche, dunkle Farbe. Dies dient zum
einen als Signal (,Achtung, Sie werden beobachtet!) und vermindert zum anderen die
bendtigte Bandbreite.

Um VNC zu beenden, klicken Sie wieder mit der rechten Maustaste auf das ,V“-Symbol
und wéahlen Sie den MenUpunkt ,Beenden®.

4 SSH-Tunnel

Anleitung flr Unix-artige Betriebssysteme (einschlieBlich CygWin unter MS-Windows):

e Installieren Sie OpenSSH.

e Rufen Sie ssh-keygen auf und lassen Sie uns den Inhalt der neu erzeugten Datei
~/.ssh/id_rsa.pub auf sichere Weise zukommen. Anhand dieser Datei kbnnen wir
Ihnen sicheren Zugriff auf den CVH-Server gewahren.

e Geben Sie in einer Shell den folgenden Befehl ein:
ssh —N —-R XXXX:localhost:59YY ssh-tunnel@main—-0.cvh-server.de
Das xxxx steht hierbei fir den von uns flir Sie reservierte Tunnel-Port-Nummer

von 5913 bis 5918, das YY fur die Nummer lhres VNC-Servers, typischerweise 00
bei Verwendung von x11vnc.

o Bestatigen Sie die Frage nach dem Fingerprint bei vollstandiger Ubereinstim-
mung mit einem ausgeschriebenen ,yes*. Die korrekten Fingerprints lauten:

1024 SHA256:/KBfmrfpi3R4UBQ+tvwUK8HuFcxywKoej/y1kH+Uupg (DSA)
256 SHA256:kkDVI0O2KLySNK2cuOkHvDGXgakeIeJ3EWzF3cBL/WU8 (ECDSA)

256 SHA256:S2PJ1nABOQNOKj8fnPNWBjoNhEZK/AJ+kwFzKgTtex8 (ED25519)

2048 SHA256:z2hdccP250E2c0ypCrN4VIEUVS8AGUY4gnT JHK6G33pE (RSA)

Damit ist der SSH-Tunnel aufgebaut.

e Sobald Sie den ssh-Befehl mit ~C unterbrechen, ist der SSH-Tunnel wieder abge-
baut.

Es folgt eine Anleitung fir MS-Windows unter Verwendung von PuTTY.

Laden Sie PuTTY von https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
herunter und fuhren Sie eine Standard-Installation durch.


https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Rufen Sie als nachstes das neu installierte Programm PuTTYgen auf und erzeugen Sie
ein SSH-Schlisselpaar. Die Standardeinstellungen (RSA-Schliissel, 2048 Bits) sind in
Ordnung.

B2 PuTTY Key Generator ? *
Eile Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair E Generate 1

Load an existing private key file Load

Save the generated key Save public ke Save private key

Parameters

Type of key to generate:

(®) BSA (_JDSA (_JECDSA () Ed25519 (") 55H-1 (RSA)
Mumber of bits in a generated key:

Die SchlUsselerzeugung bendtigt kryptographisch sicheren Zufall. Diesen zu erzeugen,
kann einige Zeit in Anspruch nehmen. Um diesen Prozef3 zu unterstitzen, lohnt es sich,
z. B. mit der Maus Bewegungen auszufihren, aus denen die Software Zufall extrahieren
kann. Die Schliisselerzeugung wird dadurch wesentlich beschleunigt.

Speichern Sie nun die neu erzeugten Schlissel.

Lassen Sie uns den éffentlichen Schlissel (,public key®) — und nur diesen! — auf sichere
Weise zukommen, z. B. per E-Mail bei gleichzeitiger Kontrolle iiber eine Sprechverbin-
dung. Teilen Sie uns bei dieser Gelegenheit auch gleich lhr View-Only-Passwort fir VNC
mit, damit wir es auf dem Server hinterlegen kénnen.

Wer im Besitz des privaten Schlissels (,private key“) ist, kann sich gegenltber dem CVH-
Server als Sie ausweisen. Diese Datei sollte daher sicher aufbewahrt werden.

Der nachste Schritt besteht in der Konfiguration von PuTTY. Starten Sie dazu das Pro-
gramm PuTTY.



ﬁ PuTTY Cenfiguration

Category:

- Teminal

. Keyboard
. Bell

- Features
= Window

- Appearance
- Behaviour
- Tranglation
[#- Selection
- Colours

=+ Connection

.. Data

.- Proxy

- Telnet

- Rlogin

(- S5H

- Serial

| Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame for IP address) Port
main-.cvh-server. de 22
Connection type:

(JRaw (U Telnet () Flogin @ 55H () Seral

Load, save or delete a stored session
Saved Sessions

)

|main-|}.cvhﬁenter.de |

Default Settings

Close window op st
() Mways @ () Only on clean exit

Qpen Cancel

Tragen Sie unter ,Host Name* den Server-Namen main-0.cvh-server.de ein. (Der Standard-

Port 22 ist in Ordnung.)

Setzen Sie im unteren Teil des Dialogs ,Close window on exit* auf ,Never".

ﬁ PuTTY Cenfiguraticn

Cateaony:

[ >

- Teminal

- Keyboard

- Bell

- Features
= Window

- Appearance
- Behaviour
- Translation
- Selection

- Colours

- Telnet
- Rlogin
- 55H
- Serial

:f'\'

About Help

Data to send to the server

Login details

Autodogin usemame {[sshunnel S

When usemame is not specified:
® Prompt () Use system usemame {Herbert Schmic

Terminal details

Teminaltype string |>den'n |
Teminal speeds [38400.38400 |

Environment variables

Variable | | dd
Value | | Bemove
Open Cancel

Offnen Sie links ,Connection“ und wahlen Sie dort ,Data“ aus. Tragen Sie anschlieBend

unter ,Auto-login username* den Benutzernamen ssh-tunnel ein.




BR PuTTY Configuration ? >

i Features A Options controling S5H connections

Wi
B Window Data to send to the server
i i Appearance

- Behawiour

- Tranglation |

Bemote command:

- Selection Protocol optiops
i e Colours
B Connection
.. Data [ Enable compression
- Proxy 55H protocol version:
-2 ()1 (INSECURE)
Sharing an 55H connection between PuTTY tools
[] Share 55H connections if possible
- Host keys Permitted roles in a shared connection:
- Cipher Upstream (connecting to the real server)
(- Auth Downstream (connecting to the upstream PuTTY)
- TTY
- X1
- Tunnels
- Bugs

- More bugs v

Cancel

Wéhlen Sie nun links unter ,Connection“ den Punkt ,SSH* aus und kreuzen Sie unter
.Protocol options* die Option ,Don’t start a shell or a command at all* an.

(Hintergrund: Normalerweise dient SSH dazu, auf dem anderen Rechner per Komman-
dozeile zu arbeiten. In diesem Fall hingegen wollen wir dies gar nicht, sondern nur einen
SSH-Tunnel aufbauen.)

#2 PuTTY Configuration ?
Cateaqory
----- Features ~ Options controlling S5H authentication
= Window
. i Appearance Display pre-authentication banner (SSH-2 only)
. Behaviour (] Bypass authentication entirely (SSH-2 only)
[] g:llziia;:n Authentication methods
. Colours Attempt authentication using Pageant
£} Connection [] Attempt TIS or CryptoCard auth (S5H-1)
- Data Attempt "keyboardinteractive” auth (S5H-2)
- P
T;:I:Zt Authentication parameters
 Rlogin [ Allow agent forwarding
= 55H [] Allow attempted changes of usemame in S5H-2
- Kex Private kg file facauthastication:
-~ Host keys = s N ;
G )
- API
- TTY
X1
- Tunnels v
< >
About Help Open Cancel

Gehen Sie nun links auf ,Auth® und tragen Sie die Datei ein, in der Sie Ihren privaten
Schlissel gespeichert haben.

(Hintergrund: Diese Datei ist ein Zertifikat, mit dem Sie sich gegenlber dem Server, der
den zugehdrigen 6&ffentlichen Schliissel kennt, authentifizieren kénnen. Diese Art der
Authentifikation ist sicherer als eine Passwort-Abfrage.)

9



Nun konfigurieren wir den eigentlichen Tunnel.

Sie bendtigen daflr eine eindeutige Tunnel-Port-Nummer von 5913 bis 5918, die wir far
Sie reservieren mussen. (Parallel dazu reservieren wir fir Sie auch einen eindeutigen
Kanal von 1 bis 6, anhand dessen man lhre Prasentation unter https://www.cvh-server.de/

vnc/ finden kann.)

ﬁ PuTTY Cenfiguration

Category:

E--Window A

: - Appearance

- Behaviour

i - Translation

- Selection

- Colours

- Connection

.. Data

.- Proxy

- Telnet

- Rlogin

=-S5H
- Kex

- Host keys
- Cipher

= Auth

.. GSSAPI

- Tunnels

Options controling S5H part forwarding

Part forwarding
[ Local ports accept connections from other hosts
] Remote ports do the same (S5H-2 anly)

Forwarded ports: Remaove

Add new forwarded port:
[CD)
Destination { llocalhost:5300
() Local ( () Dynamic
(®) Auto (O 1Pvd OIPvE
Qpen Cancel

Waéhlen Sie links ,Tunnels” aus und kreuzen Sie rechts ,Remote” an. Tragen Sie unter
~source port* lhre Tunnel-Port-Nummer ein. (In unserem Beispiel ist dies 5915.) Unter
,Destination® tragen Sie unabhangig von Kanal und Tunnel-Port-Nummer immer die Server-
Port-Kombination localhost:5900 ein. Driicken Sie anschlieBend auf ,Add®.

Danach erscheint der neu konfigurierte SSH-Tunnel in der Liste ,Forwarded ports*.

ﬁ PuTTY Cenfiguration

Category:

E--Window A
: - Appearance
- Behaviour

i - Translation
- Selection

- Colours

- Connection

.. Data

.- Proxy

- Telnet

- Rlogin
=-S5H

- Kex

- Host keys
- Cipher
= Auth

.. GSSAPI
- X1

- Tunnels
- Bugs W

Options controling S5H part forwarding

Part forwarding
[ Local ports accept connections from other hosts
] Remote ports do the same (S5H-2 anly)

Forwarded ports: Remaove

x

R5915  localhost:5900 )

Add new forwarded port:
Destination | |
(® Local () Remate () Dynamic
(® Auto () IPvd () IPvE
Qpen Cancel
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(Hintergrund: 5900 ist die Port-Nummer, unter der Ihr VNC-Server |hren Bildschirminhalt
auf lhrem eigenen Rechner zur Verfigung stellt. Damit noVNC auf dem CVH-Server
diese Daten sehen kann, mussen wir diese auf dem CVH-Server, also ,remote®, anbieten.
noVNC erwartet diese Daten auf einem Tunnel-Port im Bereich von 5913 bis 5918. Durch
»,Add“ wird dieser Tunnel einer Liste von Tunneln hinzugeflgt, die dann zusammen mit SSH
alle gleichzeitig aufgebaut werden. Flr unseren Anwendungsfall bendtigen wir nur einen
einzigen Tunnel.)

BR PuTTY Configuration ? >
Category;
K S_ession Basic options for your PuTTY session
L__| o glging Specify the destination you want to connect to
Frmina Host Mame for IP address) Port
. Keyboard
- Bell |main—|}.cvh—sewer.de | |22 |
- Features Connection type:
- Window (ORaw (O Telnet CRiogin @ SSH (O Seial
Appea!'ance Load, save or delete a stored session
- Behaviour
... Tranelation Saved Sessions
[~ Selection |main-l}.cvhﬁewer.de |
- Colours Default Settings
=+ Connection
.. Data
.- Proxy
- Telnet
- Rlogin
(- S5H
- Sefial Close window on exit:
(O Mways (@ Never () Only on clean exit
About Help Qpen Cancel

Wir kehren nun zurlick zu ,Session” und speichern die Konfiguration. Sie bekommt dabei
standardméBig den Namen des Servers zugewiesen.

BR PuTTY Configuration ? >
Category;
K S_ession Basic options for your PuTTY session
P gging Specify the destination you want to connect to
[=)- Terminal
Host Mame for IP address) Port
. Keyboard
- Bell |main—|}.cvh—sewer.de | |22 |
- Features Connection type:
- Window (ORaw (O Telnet CRiogin @ SSH (O Seial
Appea!'ance Load, save or delete a stored session
- Behaviour
... Tranelation Saved Sessions
[~ Selection |main-l}.cvhﬁewer.de |
""CDlD.L"'S Default Settings
(=)~ Connection main-0.cvh-server de
.. Data o
.- Proxy
.. Telnet Delete
- Rlogin
(- S5H
- Sefial Close window on exit:
(O Mways (@ Never () Only on clean exit
About Help Qpen Cancel

Wenn wir dann zu einem spateren Zeitpunkt PuTTY erneut starten, missen wir diese
Konfigurationen nicht erneut vornehmen, sondern kdnnen sie direkt laden.
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Wir kébnnen nun mit ,Open® den Verbindungsaufbau starten.

Beim ersten Verbindungsaufbau prasentiert lhnen PuTTY den ,Fingerprint* des 6ffentlichen
Schlussels des CVH-Servers.

PuTTY Security Alert d

The server's host key is not cached in the registry. You
| have no guarantee that the server is the computer you
U think it is.

The server's ssh-ed25519 key fingerprint is:

55h-ed25519 255

alic:7aad Tdice: Ve dS:dE O0efE 1 8 bodBica:dB

If you trust this host, hit Yes to add the key to

PuTT¥'s cache and carry on connecting.

If you want to carry on connecting just once, without

adding the key to the cache, hit Mo.

If you do not trust this host, hit Cancel to abandaon the

connection,

Ja Mein Abbrechen Hilfe

Bestétigen Sie den Dialog nur dann mit ,,Ja“, wenn der angezeigte Fingerprint mit
dem hier abgedruckten genau tbereinstimmt:

ssh-ed25519 255
al0:c9:7a:a4:74:ce:76:d8:d6:90:£f6:18:bc:db:ca:d6

Nur diese Prifung gewahrleistet, dal Sie wirklich mit dem CVH-Server verbunden sind
und nicht mit dem Rechner eines Angreifers.

Danach erscheint ein dunkles Terminal-Fenster, das wahrend der Verbindung bestehen
bleibt. (Hintergrund: Hier wirde man normalerweise Befehle eingeben. Da wir nur den
SSH-Tunnel brauchen, entfallt diese Funktion.)

Mit dem Start von sowohl PuTTY als auch dem VNC-Server ist das System betriebsbereit.

Sie kénnen nun Teilnehmende einladen, sich Ihren Bildschirm anzusehen, indem Sie ihnen
die URL https://www.cvh-server.de/vnc/ zusammen mit Ihrer Kanal-Nr. und lhrem ,,View-
Only“-Passwort zukommen lassen. (Auf Seite der Teilnehmenden ist keine spezielle
Konfiguration erforderlich.)

Sobald Sie den SSH-Tunnel wieder schlielBen und/oder den VNC-Server beenden, wird
die Verbindung abgebaut. Alle Teilnehmenden werden dann automatisch ausgeloggt.
Sie erkennen dies auch daran, daf3 ihr normaler Bildschirmhintergrund zurlickkehrt, der
wahrend der bestehenden VNC-Verbindung abgedunkelt war.

Wenn Sie wahrend einer VNC-Sitzung den SSH-Tunnel schlieBen oder dieser aus ir-
gendeinem Grund abreif3t (z. B. infolge eines Netzwerk-Problems), missen Sie auch den
VNC-Server erneut starten, damit das Bild auf dem CVH-Server wieder sichtbar wird.
Umgekehrt ist es nicht notwendig, den SSH-Tunnel neu zu starten, wenn der VNC-Server
neu gestartet wurde.
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5 VNC ohne SSH-Tunnel

Fir manche interaktiven Lehrformate ist es wiinschenswert, daf3 auch Studierende ihren
Desktop-Inhalt prasentieren. Hierflr jedesmal einen SSH-Tunnel einzurichten, wéare zu
aufwendig. Tatsachlich ist es aber méglich, auch ohne SSH-Tunnel ein VNC-Bild an den
CVH-Server zu senden.

Diese Methode ist unverschliisselt und daher unsicher. Das Bild kann mit einfachen
Mitteln mitgelesen und sogar manipuliert werden. Diese Methode sollte daher nur in
Situationen zum Einsatz kommen, in denen es auf Vertraulichkeit nicht ankommt und in
denen Sie Authentizitat nétigenfalls auf andere Weise gewahrleisten kénnen.

Um nun auf diese Weise unter MS-Windows den Bildschirminhalt eines Rechners zum
CVH-Server zu senden, sind die folgenden Schritte erforderlich:

Standard-Installation von TightVNC (https://www.tightvnc.com/download.html),
dabei den VNC-Windows-Service deaktivieren (siehe Seite 5)

VNC-Server starten

Sobald der VNC-Server lauft, mit einem Rechtsklick auf das ,,V“-Symbol in der Status-
leiste das Menu 6ffnen und dort den Punkt ,Attach Listening Viewer. .. “ auswéhlen

Dort tragt man
main-0.cvh-server.de:5

ein und bestatigt den Dialog. (5 ist hier die Nummer des VNC-Kanals.)

AnschlieBend erscheint das Bild im VNC-Web-Interface des CVH-Servers, in diesem
Beispiel Kanal 5, und kann mit dem Passwort des Kanals betrachtet werden.

Unter GNU/Linux gibt es mehrere Methoden, Bildschirminhalte per VNC an den CVH-
Server zu exportieren. Die einfachste lautet:

e Standardinstallation von x11vnc (z.B. sudo apt install xllwvnc)

e x1lvnc —-connect main-0.cvh-server.de:6

AnschlieBend erscheint der Inhalt des aktuell laufenden X-Servers im VNC-Web-Interface
des CVH-Servers, in diesem Beispiel Kanal 6, und kann mit dem Passwort des Kanals
betrachtet werden.

Anstelle des gesamten Inhalts aller angeschlossenen Monitore kann x11vnc auch einzelne
Monitore oder einzelne Fenster per VNC exportieren. Fir Details dazu siehe: man x11vnc

In allen Fallen ist es insbesondere nicht notwendig, ein VNC-Passwort zu vergeben, da
man den Bildschirm aktiv exportiert, anstatt anderen Zugriff darauf zu gewéahren.

Viel Erfolg!
Stand: 12. November 2020

Copyright © 2020 Peter Gerwinski
Lizenz: CC-by-sa (Version 3.0) oder GNU GPL (Version 3 oder héher)

Sie kdnnen diese Anleitung einschlieBlich IATEX-Quelltext herunterladen unter:
https://gitlab.cvh-server.de/pgerwinski/ow

13


https://www.tightvnc.com/download.html
https://gitlab.cvh-server.de/pgerwinski/ow

	Übersicht
	Hinweise für Vortragende
	VNC mit SSH-Tunnel
	SSH-Tunnel
	VNC ohne SSH-Tunnel

